

ПРОЕКТ

Администрация
города Ростова-на-Дону
ДЕПАРТАМЕНТ  ИМУЩЕСТВЕННО-ЗЕМЕЛЬНЫХ  ОТНОШЕНИЙ

города Ростова-на-Дону

Р  А  С  П  О  Р  Я  Ж  Е  Н  И  Е 

31.03.2016                                                                                                        №699
Об организации обработки персональных данных в Департаменте имущественно-земельных отношений города Ростова-на-Дону
В целях совершенствования работы по организации обработки персональных данных, в соответствии с постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами»:

1. Утвердить Правила обработки персональных данных в Департаменте имущественно-земельных отношений города Ростова-на-Дону (приложение № 1).

2. Утвердить Правила рассмотрения запросов субъектов персональных данных или их представителей данных в Департаменте имущественно-земельных отношений города Ростова-на-Дону (приложение № 2).
3. Утвердить Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом «О персональных данных», в Департаменте имущественно-земельных отношений города Ростова-на-Дону (приложение № 3).

4. Утвердить Правила работы с обезличенными персональными данными в Департаменте имущественно-земельных отношений города Ростова-на-Дону (приложение № 4).

5. Утвердить результаты классификации информационных систем персональных данных, обслуживаемых Департаментом имущественно-земельных отношений города Ростова-на-Дону, проведенной в соответствии с распоряжением Департамента имущественно-земельных отношений города Ростова-на-Дону от 18.09.2015 № 2419 «Об организации работ по проведению классификации информационных систем персональных данных» (приложение № 5).

6. Утвердить Перечень персональных данных,  обрабатываемых в Департаменте имущественно-земельных отношений города Ростова-на-Дону в связи с реализацией трудовых отношений, а также в связи с рассмотрением обращений граждан и оказанием муниципальных услуг и исполнением функций  (приложение № 6).

7. Утвердить Перечень должностей работников Департамента имущественно-земельных отношений города Ростова-на-Дону, осуществляющих обработку персональных данных (приложение № 7).

8. Утвердить типовую должностную инструкцию ответственного за организацию обработки персональных данных в Департаменте имущественно-земельных отношений города Ростова-на-Дону (приложение № 8).
9. Утвердить типовое обязательство работника Департамента имущественно-земельных отношений города Ростова-на-Дону, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей (приложение № 9).

10. Утвердить типовые формы согласия на обработку персональных данных в Департаменте имущественно-земельных отношений города Ростова-на-Дону (приложение № 10).
11. Утвердить типовую форму разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные в связи с поступлением на работу, ее выполнением в Департаменте имущественно-земельных отношений города Ростова-на-Дону (приложение № 11).
12. Утвердить Порядок доступа работников в помещения Департамента имущественно-земельных отношений города Ростова-на-Дону, в которых ведется обработка персональных данных (приложение № 12).
13. Утвердить Обязательство о неразглашении персональных данных в Департаменте имущественно-земельных отношений города Ростова-на-Дону (приложение № 13).

14. Утвердить форму Журнала учета обращений субъектов персональных данных о выполнении их законных прав, при обработке персональных данных в Департаменте имущественно-земельных отношений города Ростова-на-Дону (приложение № 14).
15. Отделу информационных технологий разместить настоящее распоряжение в разделе департамента на официальном сайте администрации города Ростова-на-Дону в течение 10 дней после его утверждения.

16. Признать утратившим силу распоряжения Департамента имущественно-земельных отношений города Ростова-на-Дону от 11.05.2012 № 971 «Об утверждении Положения об организации работы с персональными данными в Департаменте имущественно-земельных отношений города Ростова-на-Дону», от 19.10.2012 № 2187 «Об утверждении типового обязательства работника, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей, и об утверждении типовой формы разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные» , от 27.09.2012 № 2057 «Об утверждении Положения о порядке обработки персональных данных субъектов персональных данных, осуществляемой без использования средств автоматизации».

17. Контроль за выполнением настоящего распоряжения возлагаю на заместителя директора департамента (Сеничева Е.Б.).

	Директор департамента

имущественно-земельных отношений 

города Ростова-на-Дону
	
	     Д.О. Тюрина


Начальник отдела

информационных технологий                                                       Н.В. Макаренко

И.о. начальника юридического отдела                                       И.В. Светличная
На

                                                                                      Приложение № 1
к распоряжению Департамента

имущественно-земельных отношений

города Ростова-на-Дону

31.03.2016 № 699
Правила
обработки персональных данных
в Департаменте имущественно-земельных отношений

города Ростова-на-Дону

1. Общие положения

Настоящие Правила обработки персональных данных в Департаменте имущественно-земельных отношений города Ростова-на-Дону (далее – Правила) направлены на предотвращение нарушений законодательства Российской Федерации, регулирующего обработку персональных данных (далее – ПДн), а также определяют содержание обрабатываемых ПДн, категории субъектов, ПДн которых обрабатываются, сроки их обработки и хранения, порядок уничтожения ПДн при достижении целей обработки ПДн.

Правила разработаны в соответствии с Федеральными законами от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», от 27.07.2006 № 152-ФЗ «О персональных данных», Трудовым кодексом Российской Федерации, постановлениями Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», от 01.11.2012 № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных», от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», нормативными и методическими документами по технической защите информации ФСТЭК России и ФСБ России.

2. Категории субъектов ПДн

В Департаменте имущественно-земельных отношений города Ростова-на-Дону  (далее - департамент) осуществляется обработка ПДн следующих субъектов ПДн:

· муниципальных служащих департамента;

· работников, чьи должности не относятся к должностям муниципальной службы города Ростова-на-Дону;

· кандидатов, участвующих в конкурсе на замещение вакантных должностей муниципальной службы;

· граждан, включенных в кадровый резерв муниципальной службы;

· граждан, направляющих обращения в департамент;

· физических лиц, обращающихся за оказанием муниципальной услуги.

3. Принципы обработки ПДн

Обработка ПДн в департаменте должна осуществляться на законной и справедливой основе и ограничиваться достижением конкретных, заранее определенных и законных целей. Не допускается обработка ПДн, несовместимая с целями сбора ПДн.

Не допускается объединение баз данных, содержащих ПДн, обработка которых осуществляется в целях, несовместимых между собой.

Содержание и объем обрабатываемых ПДн должны соответствовать заявленным целям обработки. Обрабатываемые ПДн не должны быть избыточными по отношению к заявленным целям их обработки.

При обработке ПДн должны быть обеспечены точность ПДн, их достаточность, а в необходимых случаях и актуальность по отношению к целям обработки ПДн. Должны приниматься необходимые меры по удалению или уточнению неполных или неточных данных.

Хранение ПДн должно осуществляться в форме, позволяющей определить субъект ПДн, не дольше, чем этого требуют цели обработки ПДн, если срок хранения ПДн не установлен федеральным законом или иным нормативным правовым актом. 
Обрабатываемые в департаменте ПДн подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.
4. Цели обработки ПДн

Цели обработки ПДн должны быть четко определены и соответствовать:

· заявленным в положении о департаменте основным полномочиям и правам;

· задачам и функциям департамента.

Цели обработки ПДн определяют:

· содержание и объем обрабатываемых ПДн;

· категории субъектов ПДн;

· сроки их обработки и хранения;

· порядок уничтожения при достижении целей обработки или при наступлении иных законных оснований.

Цели обработки ПДн должны быть конкретны, заранее определены, законны и заявлены.

Обработка ПДн в департаменте осуществляется для исполнения наделенных полномочий, организации кадровой работы, финансовой деятельности в соответствии с действующим положением.

Персональные данные муниципальных служащих департамента, работников, чьи должности не относятся к должностям муниципальной службы города Ростова-на-Дону, кандидатов, участвующих в конкурсе на замещение вакантных должностей муниципальной службы, граждан, включенных в кадровый резерв муниципальной службы  обрабатываются в целях обеспечения кадровой работы, в том числе в целях формирования кадрового резерва муниципальной службы, обучения и обеспечения должностного роста, учета результатов исполнения служащими должностных обязанностей, обеспечения служащим установленных законодательством Российской Федерации условий труда, гарантий и компенсаций, сохранности имущества, а также в целях противодействия коррупции.

Персональные данные граждан, обратившихся лично, а также направивших индивидуальные или коллективные письменные обращения или обращения в форме электронного документа, обрабатываются в целях рассмотрения указанных обращений с последующим уведомлением заявителей о результатах рассмотрения, в целях обеспечения соблюдения федерального законодательства по работе с обращениями граждан.

Персональные данные физических лиц, обращающихся за оказанием муниципальной услуги, обрабатываются с целью реализации прав граждан на оказание муниципальной услуги в соответствии с требованиями Федерального закона от 27 июля 2010г. № 210.
5. Способы и правила обработки ПДн

5.1. В департаменте применяется два способа обработки ПДн:

· обработка ПДн без использования средств автоматизации;

· обработка ПДн с использованием средств автоматизации.

5.2. Обработка ПДн без использования средств автоматизации ПДн организуется в соответствии с:

· Гражданским кодексом Российской Федерации;

· Федеральным законом Российской Федерации от 27.07.2006              № 152-ФЗ «О персональных данных»;

· Постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

Обработка ПДн субъектов осуществляется с соблюдением законов и иных нормативных правовых актов, предусмотренными законодательством Российской Федерации. 
ПДн, полученные в рамках заключенных договорных отношений, исходя из положений пункта 5 части 1 статьи 6  Федерального закона Российской Федерации «О персональных данных», могут обрабатываться без письменного согласия субъекта. 

ПДн физических лиц, обращающихся за оказанием муниципальной услуги, исходя из положений пункта 2 части 1  статьи 6  Федерального закона Российской Федерации «О персональных данных», могут обрабатываться без письменного согласия субъекта. 

Обработка ПДн, необходимых в связи с рассмотрением обращений граждан, осуществляется без согласия субъектов персональных данных в соответствии с пунктом 2 части 1 статьи 6 Федерального закона «О персональных данных» и Федеральным законом «О порядке рассмотрения обращений граждан Российской Федерации».

В качестве мест обработки ПДн определяются рабочие места, закрепленные за работниками, уполномоченными на обработку ПДн.

Доступ к ПДн имеют сотрудники, которым ПДн необходимы в связи с исполнением ими должностных обязанностей (приложение № 7). 
Процедура оформления доступа к ПДн включает в себя:

· ознакомление под роспись с требованиями настоящих Правил;

· истребование с сотрудника письменного обязательства о неразглашении ПДн.

Сотрудники, имеющие доступ к ПДн, имеют право получать только те ПДн субъекта, которые необходимы им для выполнения конкретных должностных обязанностей.

При обработке ПДн без использования средств автоматизации уполномоченными должностными лицами не допускается фиксация на одном материальном носителе ПДн, цели обработки которых заведомо несовместимы.

При разработке и использовании типовых форм документов, необходимых для реализации возложенных на департамент полномочий, характер информации в которых предполагает или допускает включение в них ПДн (далее - типовая форма), должны соблюдаться следующие условия:

а) типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели обработки ПДн, осуществляемой без использования средств автоматизации, адрес департамента, фамилию, имя, отчество и адрес субъекта ПДн, чьи ПДн вносятся в указанную типовую форму, сроки обработки ПДн, перечень действий с ПДн, которые будут совершаться в процессе их обработки;
б) типовая форма должна предусматривать поле, в котором субъект ПДн может поставить отметку о своем согласии на обработку ПДн, осуществляемую без использования средств автоматизации, при необходимости получения согласия на обработку ПДн;

в) типовая форма должна быть составлена таким образом, чтобы каждый из субъектов, чьи ПДн содержатся в типовой форме, при ознакомлении со своими ПДн, не имел возможности доступа к ПДн иных лиц, содержащимся в указанной типовой форме;

г) типовая форма должна исключать объединение полей, предназначенных для внесения ПДн, цели обработки которых заведомо не совместимы.

Уничтожение или обезличивание ПДн, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих ПДн с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

Уточнение ПДн при осуществлении их обработки без использования средств автоматизации производится путем изготовления нового материального носителя с уточненными ПДн.

Порядок работы с документами и отчетами, подготовленными без использования средств автоматизации, и содержащими ПДн:

1) Назначение документа или отчета, содержащего ПДн, и его содержание должны соответствовать должностным обязанностям лица, подготовившего отчет, а также лица, для которого данный отчет подготовлен;

2) Документы или отчеты, содержащие ПДн должны размещаться вне зоны доступа к ним третьих лиц;

3) Черновики и временные варианты отчетов, содержащих ПДн, должны уничтожаться путем сожжения или измельчения в бумагорезательной машине. 

Хранение ПДн:

1) Сотрудник, имеющий доступ к ПДн в связи с исполнением трудовых обязанностей:

· обеспечивает хранение информации, содержащей ПДн субъекта, исключающее доступ к ним третьих лиц;
· при уходе в отпуск, служебной командировке и иных случаях длительного отсутствия на своем рабочем месте, сотрудник обязан передать документы, содержащие ПДн субъектов лицу, на которое будет возложено исполнение его должностных обязанностей.

2) Вынос копий документов, содержащих информацию персонального характера, за пределы помещений, предназначенных для их хранения и обработки, запрещен. 
При отсутствии сотрудника на его рабочем месте не должно быть доступных для посторонних лиц документов, содержащих ПДн.

При увольнении сотрудника, имеющего доступ к ПДн, документы и иные носители, содержащие ПДн субъектов, передаются другому сотруднику, имеющему доступ к ПДн субъектов по указанию руководителя структурного подразделения.

Доступ к ПДн субъекта третьих лиц (физических и юридических):

1) Передача ПДн третьим лицам осуществляется только на основе договоров (соглашений) и при наличии письменного согласия субъекта ПДн.

2) Сотрудники, передающие ПДн третьим лицам, должны передавать их с обязательным составлением акта приема-передачи документов, содержащих ПДн субъектов. Акт должен содержать следующие условия:

· уведомление лица, получающего данные документы об обязанности использования полученной конфиденциальной информации лишь в целях, для которых она сообщена;

· предупреждение об ответственности за незаконное использование данной конфиденциальной информации в соответствии с законодательством Российской Федерации.

Ответственность за соблюдение вышеуказанного порядка предоставления ПДн несет сотрудник, имеющий доступ к персональным данным, обеспечивающий их передачу третьим лицам.

Предоставление ПДн государственным органам, имеющим право доступа к ПДн, производится в соответствии с требованиями действующего законодательства Российской Федерации.
Запрещается передавать документы, содержащие ПДн, подлежащие защите, по открытым каналам связи (факсимильная связь и т.п.), а также использовать такие сведения в открытой переписке или при ведении переговоров по телефону.
В случае необходимости научных прикладных или аналитических исследований, для решения задач статистики данные из  информационных систем могут использоваться только в обезличенной форме в виде анонимных сведений.

Лицами, ответственными за осуществление мероприятий по соблюдению правил обработки ПДн в структурных подразделениях департамента, являются начальники структурных подразделений департамента.

За ознакомление сотрудников, которые участвуют в обработке ПДн, под роспись с правилами обработки ПДн субъектов ПДн, осуществляемой без использования средств автоматизации,  отвечают специалисты по кадровой работе департамента.
Специалисты департамента имеют право на обработку ПДн в соответствии с должностными обязанностями.
Субъект, ПДн которого обрабатываются в организации, имеет право получать доступ к своим ПДн и ознакомление с ними. Обращения субъектов ПДн регистрируются в журнале учета обращений субъектов ПДн о выполнении их законных прав, при обработке ПДн (Приложение № 14).
Иные права, обязанности, действия работников, в трудовые обязанности которых входит обработка ПДн субъектов, определяются также должностными обязанностями.

Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту ПДн субъектов, несут материальную, дисциплинарную, административную, гражданско-правовую или уголовную ответственность в соответствии с законодательством Российской Федерации.

Разглашение ПДн субъекта (передача их посторонним лицам, в том числе, сотрудникам, не имеющим к ним доступа), их публичное раскрытие, утрата документов и иных носителей, содержащих ПДн субъекта, а также иные нарушения обязанностей по их защите и обработке, установленных настоящими Правилами, локальными нормативными актами (приказами, распоряжениями), влечет наложение на сотрудника, имеющего доступ к персональным данным, дисциплинарного взыскания – замечания, выговора, увольнения.

Работники, имеющие доступ к ПДн субъектов, виновные в незаконном разглашении или использовании ПДн лиц без согласия субъектов из корыстной или иной личной заинтересованности и причинившие крупный ущерб, несут уголовную ответственность в соответствии со статьей 137 Уголовного кодекса РФ. Работники, имеющие доступ к ПДн субъектов и совершившие указанный дисциплинарный проступок, несут полную материальную ответственность в случае причинения его действиями ущерба  (пункт 7 статьи 243 Трудового кодекса Российской Федерации).
5.3. Обработка ПДн с использованием средств автоматизации в департаменте допускается в следующих случаях:

· обработка ПДн осуществляется с согласия субъекта ПДн на обработку его ПДн;

· обработка ПДн необходима для достижения целей, предусмотренных законом, осуществления и выполнения возложенных на департамент полномочий и обязанностей;

· обработка ПДн необходима для исполнения договора, стороной которого является субъект ПДн, а также для заключения договора по инициативе субъекта ПДн;

· обработка ПДн необходима для предоставления муниципальных услуг гражданам и организациям;

· обработка ПДн необходима для осуществления прав и законных интересов департамента либо для достижения общественно значимых целей при условии, что при этом не нарушаются права и свободы субъекта ПДн;

· осуществляется обработка ПДн, подлежащих опубликованию или обязательному раскрытию в соответствии с федеральным законом.

Обработка ПДн средствами автоматизации осуществляется на основании правил, инструкций, руководств, регламентов и иных документов, определяющих технологический процесс обработки информации, содержащей такие данные.

6. Обработка ПДн с согласия субъекта ПДн

Оператор перед обработкой ПДн получает у субъектов обработки ПДн согласие на обработку ПДн.

Согласие на обработку ПДн может быть дано субъектом ПДн или его представителем только в письменной форме. Равнозначным содержащему собственноручную подпись субъекта ПДн согласию в письменной форме на бумажном носителе признается согласие в форме электронного документа, подписанного в соответствии с действующим законодательством электронной подписью.

Получение согласия субъекта ПДн в форме электронного документа на обработку его ПДн в целях предоставления муниципальных услуг осуществляется в порядке, установленном Правительством Российской Федерации.

В случае получения согласия на обработку ПДн от представителя субъекта ПДн полномочия данного представителя на дачу согласия от имени субъекта ПДн проверяются оператором.

Допускается включение согласия в типовые формы (бланки) материальных носителей ПДн и в договор с субъектом ПДн.

Согласие на обработку ПДн может быть отозвано субъектом ПДн путем направления заявления в департамент.

7. Обработка ПДн без согласия субъекта ПДн

Обработка ПДн без получения согласия на такую обработку от субъекта ПДн в департаменте может осуществляться при наличии оснований, предусмотренных пунктами 2 - 11 части 1 статьи 6 Федерального закона от 27.07.2006 № 152-ФЗ.

8. Правила обработки ПДн при поручении обработки ПДн другому лицу

Департамент вправе поручить обработку ПДн другому лицу:

· с согласия субъекта ПДн, если иное не предусмотрено федеральным законом;

· на основании заключаемого с этим лицом договора;

· путем принятия соответствующего акта (далее - поручение оператора).

Лицо, осуществляющее обработку ПДн по поручению департамента, обязано соблюдать принципы и правила обработки ПДн.

В случае если департамент поручит обработку ПДн другому лицу, ответственность перед субъектом ПДн за действия указанного лица несет департамент. Лицо, осуществляющее обработку ПДн по поручению департамента, несет ответственность перед департаментом.

В случае необходимости получения согласия на обработку ПДн от субъекта ПДн обязанность получения такого согласия возлагается на департамент.

9. Правила обработки общедоступных ПДн

Общедоступные ПДн физических лиц, полученные из сторонних общедоступных источников ПДн, обрабатываются в исключительных случаях в сроки, не превышающие необходимые для их использования. При этом совместно с такими данными должны собираться реквизиты их источника и подтверждение согласия субъекта ПДн на включение такой информации в общедоступные источники ПДн, так как в случае обработки общедоступных ПДн обязанность доказывания того, что обрабатываемые ПДн являются общедоступными, возлагается на департамент.

По достижении целей обработки общедоступных ПДн они подлежат немедленному уничтожению.

С целью информационного обеспечения и осуществления взаимодействия со сторонними физическими и юридическими лицами в департаменте могут создаваться общедоступные источники ПДн. Создание общедоступного источника ПДн осуществляется по решению руководителя департамента.

В решении о создании общедоступного источника ПДн должны быть указаны:

· цель создания общедоступного источника ПДн;

· ссылка на нормативный акт, устанавливающий необходимость создания общедоступного источника ПДн (при наличии);

· перечень персональных данных, которые вносятся в общедоступный источник ПДн;

· порядок включения ПДн в общедоступный источник ПДн;

· порядок уведомления пользователей общедоступного источника ПДн;

· порядок получения письменного согласия субъекта ПДн на включение ПДн в общедоступный источник ПДн.

В общедоступный источник ПДн с письменного согласия субъекта ПДн могут включаться: должность, фамилия, имя, отчество, абонентский номер рабочего телефона и другая информация.

Включение в общедоступные источники ПДн субъекта ПДн допускается только на основании его письменного согласия.

Исключение ПДн из указанного общедоступного источника осуществляется при утрате необходимости в обработке таких данных либо на основании заявления субъекта ПДн в соответствии с действующим законодательством Российской Федерации.

10. Правовое основание обработки ПДн

10.1. Правовое основание обработки ПДн в департаменте включает в себя:

· определение законности целей обработки ПДн;

· оценку вреда, который может быть причинен субъекту ПДн в случае нарушения требований по обработке и обеспечению безопасности ПДн;

· определение заданных характеристик безопасности ПДн;

· определение сроков обработки, в т.ч. хранения ПДн, осуществление контроля за соблюдением сроков обработки ПДн и фактов достижения целей обработки ПДн.

10.2. Определение законности целей обработки ПДн.

Заявляемые цели обработки ПДн должны быть законны, а также должны рассматриваться и соответственно иметь правовое основание, особые правила обработки ПДн (такие как специальные и биометрические категории ПДн и др.).
При определении правовых оснований обработки ПДн должны определяться реквизиты федеральных законов, а также иных подзаконных актов и документов, которые требуют обработки ПДн, или иных документов, являющихся такими основаниями.

Обработка ПДн без документально определенного и оформленного правового основания обработки ПДн в департаменте не допускается.

10.3. Оценка вреда, который может быть причинен субъектам ПДн в случае нарушения требований по обработке и обеспечению безопасности ПДн.

Оценкой вреда, который может быть причинен субъекту ПДн в случае нарушения требований по обработке и обеспечению безопасности ПДн, является определение юридических или иным образом затрагивающих права и законные интересы последствий в отношении субъекта ПДн, которые могут возникнуть в случае нарушения требований по обработке и обеспечению безопасности ПДн.

К юридическим последствиям относятся случаи возникновения, изменения или прекращения личных либо имущественных прав граждан или иным образом затрагивающих его права, свободы и законные интересы.

При обработке ПДн должны определяться и документально оформляться все возможные юридические или иным образом затрагивающие права и законные интересы последствия в отношении субъекта ПДн, которые могут возникнуть в случае нарушения требований по обработке и обеспечению безопасности ПДн.

Определение таких юридических последствий необходимо для недопущения нарушения и обеспечения защиты прав и свобод человека и гражданина при обработке его ПДн, в т.ч. защиты прав на неприкосновенность частной жизни, личную и семейную тайну, а также определения соотношения вреда, который может быть причинен субъектам ПДн в случае нарушения требований по обработке и обеспечению безопасности ПДн, и принимаемых мер.

Обработка ПДн в департаменте без принятия мер по обеспечению безопасности ПДн не допускается.

10.4. Заданные характеристики безопасности ПДн.

Всеми работниками департамента, получающими доступ к ПДн, должна обеспечиваться конфиденциальность таких данных.

Конфиденциальность персональных данных - это обязательное для соблюдения департаментом требование не раскрывать третьим лицам и не распространять ПДн без согласия субъекта ПДн, если иное не предусмотрено федеральным законом.

Вне зависимости от необходимости обеспечения конфиденциальности ПДн при обработке ПДн должно определяться наличие требований по обеспечению иных характеристик безопасности ПДн, отличных от нее.

К таким характеристикам относятся требования:

· по обеспечению защищенности от уничтожения ПДн;

· по обеспечению защищенности от изменения ПДн;

· по обеспечению защищенности от блокирования ПДн;

· по обеспечению защищенности от иных несанкционированных действий.

Обеспечение указанных характеристик безопасности ПДн устанавливается федеральными законами и иными нормативными правовыми актами.

Обработка ПДн без документально определенного и оформленного решения по определению характеристик безопасности ПДн не допускается.

10.5. Определение сроков обработки, в т.ч. хранения ПДн, осуществление контроля за соблюдением сроков обработки ПДн и фактов достижения целей обработки ПДн.

На основании определенных целей обработки ПДн, способов обработки и образующихся в процессе такой обработки различных видов документов устанавливаются сроки такой обработки ПДн, в том числе хранения.

Определение сроков хранения осуществляется в соответствии с требованиями законодательства Российской Федерации, в т.ч. в соответствии с перечнями типовых архивных документов с указанием сроков их хранения.

При использовании документов, содержащих ПДн, в различных целях, определение сроков обработки, в т.ч. хранения, таких документов устанавливается по максимальному сроку, предусмотренному федеральным законом. При этом в случае наличия ПДн в таких документах, обработка которых более не требуется, производятся действия по уничтожению таких данных.

Сроки обработки ПДн в информационных системах соответствуют установленными в номенклатуре срокам обработки ПДн для их бумажных аналогов.

Обработка ПДн без документально определенных и оформленных сроков обработки, в том числе хранения ПДн, не допускается.

С целью выполнения требования по уничтожению либо обезличиванию ПДн по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом, в департаменте может создаваться комиссия, определяющая факт достижения целей обработки ПДн и достижение предельных сроков хранения документов, содержащих ПДн.

11. Действия (операции) с ПДн

Обработкой ПДн называется любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств, включая: сбор, запись, систематизацию, накопление, хранение, уточнение, извлечение, использование, передачу, обезличивание, блокирование, удаление, уничтожение персональных данных.

Обработка ПДн без определенных и документально оформленных действий (операций), совершаемых с ПДн, не допускается.

12. Осуществление сбора ПДн

12.1. Способы сбора ПДн и источники их получения.

В департаменте применяются следующие способы получения ПДн субъектов ПДн:

· заполнение субъектом ПДн соответствующих форм;

· получение ПДн от третьих лиц;

· получение данных на основании запроса третьих лиц;

· сбор данных из общедоступных источников.

12.2. Правила сбора ПДн.

Если предоставление ПДн является обязательным в соответствии с федеральными законами, иными нормативными правовыми документами, департамент обязан разъяснить субъекту ПДн юридические последствия отказа предоставить его ПДн.

Если основания на обработку ПДн без согласия отсутствуют, то необходимо получение согласия субъекта ПДн на обработку его ПДн. Обработка ПДн без получения такого согласия запрещается.

Если ПДн получены не от субъекта ПДн, департамент до начала обработки таких ПДн обязан предоставить субъекту ПДн следующую информацию:

· наименование оператора или его представителя;

· сведения о цели обработки ПДн и ее правовое основание;

· сведения о предполагаемых пользователях ПДн;

· сведения об установленных правах субъекта ПДн;

· сведения об источниках получения ПДн.

Департамент освобождается от обязанности предоставлять субъекту ПДн сведения в случаях, если:

· субъект ПДн уведомлен об осуществлении обработки его ПДн соответствующим оператором;

· ПДн получены на основании федерального закона или в связи с исполнением договора, стороной которого либо выгодоприобретателем или поручителем по которому является субъект ПДн;

· персональные данные сделаны общедоступными субъектом ПДн или получены из общедоступного источника;

· предоставление субъекту ПДн сведений нарушает права и законные интересы третьих лиц.

13. Осуществление систематизации, накопления, уточнения и использования ПДн

Систематизация, накопление, уточнение, использование ПДн в департаменте осуществляются законными способами в соответствии с правилами, инструкциями, руководствами, регламентами и иными документами, определяющими технологический процесс обработки информации.

Уточнение персональных данных в департаменте производится только на основании законно полученной в установленном порядке информации.

Решение об уточнении ПДн субъекта ПДн принимается лицом, осуществляющим обработку ПДн, в случае необходимости для оказания муниципальных услуг, исполнения функций.

Использование персональных данных в департаменте осуществляется исключительно в заявленных целях. Использование ПДн в заранее не определенных и не оформленных установленным образом целях не допускается.

14. Осуществление передачи ПДн

Передача персональных данных в департаменте осуществляется с соблюдением настоящих Правил и действующего законодательства Российской Федерации.

В департаменте приняты следующие способы передачи ПДн субъектов ПДн:

· передача ПДн на электронных и бумажных носителях информации нарочным;

· передача ПДн на электронных и бумажных носителях посредством почтовой связи;

· передача ПДн по электронным каналам.

Перед осуществлением передачи ПДн проверяется основание на осуществление такой передачи и наличие согласия на передачу ПДн в согласии субъекта ПДн на обработку ПДн или наличие иных законных оснований.

Передача ПДн должна осуществляться на основании:

· договора с третьей стороной, которой осуществляется передача ПДн;

· запроса, полученного от третьей стороны, которой осуществляется передача ПДн;

· исполнения возложенных законодательством Российской Федерации на департамент функций, полномочий и обязанностей.

15. Осуществление хранения ПДн

Хранение ПДн в департаменте осуществляется в форме документов, зафиксированной на материальном носителе информации (содержащей ПДн) с реквизитами, позволяющими ее идентифицировать и определить субъекта ПДн.

При этом в департаменте предусматриваются следующие виды документов:

· изобразительный документ - документ, содержащий информацию, выраженную посредством изображения какого-либо объекта;

· фотодокумент - изобразительный документ, созданный фотографическим способом;

· письменный документ - текстовый документ, информация которого зафиксирована любым типом письма;

· рукописный документ - письменный документ, при создании которого знаки письма наносят от руки;

· машинописный документ - письменный документ, при создании которого знаки письма наносят техническими средствами;

· документ на машинном носителе - документ, созданный с использованием носителей и способов записи, обеспечивающих обработку его информации электронно-вычислительной машиной.

Хранение ПДн в департаменте осуществляется в форме, позволяющей определить субъекта ПДн, не дольше, чем этого требуют цели обработки ПДн, если срок хранения ПДн не установлен федеральным законом, иным нормативным документом.

Хранение ПДн в департаменте осуществляется на таких материальных носителях информации и с применением такой технологии ее хранения, которые обеспечивают защиту этих данных от неправомерного или случайного: доступа к ним; их уничтожения; изменения; блокирования; копирования; предоставления; распространения.

16. Осуществление блокирования ПДн

Блокированием персональных данных называется временное прекращение обработки персональных данных (за исключением случаев, если обработка необходима для уточнения ПДн).

Блокирование ПДн конкретного субъекта ПДн осуществляется во всех информационных системах ПДн, обслуживаемых департаментом.

Блокирование ПДн осуществляется:

· в случае выявления неправомерной обработки ПДн при обращении субъекта ПДн или его представителя либо по запросу субъекта ПДн или его представителя либо уполномоченного органа по защите прав субъектов ПДн с момента такого обращения или получения указанного запроса на период проверки;

· в случае отсутствия возможности уничтожения ПДн в установленные сроки до их уничтожения.

После устранения выявленной неправомерной обработки ПДн департамент осуществляет снятие блокирования ПДн.

Решение о блокировании и снятии блокирования ПДн субъекта ПДн принимается ответственным лицом за организацию обработки ПДн.

17. Осуществление обезличивания ПДн

Обезличивание персональных данных при обработке ПДн с использованием средств автоматизации осуществляется на основании нормативных правовых актов, правил, инструкций, руководств, регламентов и иных документов для достижения заранее определенных и заявленных целей.

Допускается обезличивание ПДн при обработке персональных данных без использования средств автоматизации производить способом, исключающим дальнейшую обработку этих ПДн, с сохранением возможности обработки иных данных, зафиксированных на материальном носителе.
18. Осуществление уничтожения ПДн

Уничтожение ПДн - это действия, в результате которых становится невозможным восстановить содержание ПДн в информационной системе ПДн и (или) в результате которых уничтожаются материальные носители ПДн.

Уничтожение ПДн в департаменте производится в следующих случаях:

· обрабатываемые ПДн подлежат уничтожению либо обезличиванию по достижении целей обработки или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом;

· ПДн являются незаконно полученными или не являются необходимыми для заявленной цели обработки;

· в случае выявления неправомерной обработки ПДн, если обеспечить правомерность обработки ПДн невозможно;

· в случае достижения цели обработки ПДн;

· в случае отзыва субъектом ПДн согласия на обработку его ПДн и в случае, если сохранение ПДн более не требуется для целей обработки ПДн.

При уничтожении ПДн необходимо:

· убедиться в необходимости уничтожения ПДн;

· убедиться в том, что уничтожаются те ПДн, которые предназначены для уничтожения;

· уничтожить ПДн подходящим способом в соответствии с настоящими Правилами или способом, указанным в соответствующем требовании или распорядительном документе;

· проверить необходимость уведомления об уничтожении ПДн;

· при необходимости уведомить об уничтожении ПДн требуемых лиц.

При уничтожении ПДн применяются следующие способы:

· измельчение в бумагорезательной (бумагоуничтожительной) машине - для документов, исполненных на бумаге;

· физическое уничтожение частей носителей информации - разрушение или сильная деформация - для носителей информации на жестком магнитном диске (уничтожению подлежат внутренние диски и микросхемы);

· CD(DVD)-дисках, USB- и Flash-носителях (уничтожению подлежат модули и микросхемы долговременной памяти);

· стирание с помощью сертифицированных средств уничтожения информации - для записей в базах данных и отдельных документов на машинном носителе.

При необходимости уничтожения части ПДн допускается уничтожать материальный носитель одним из указанных в настоящих Правилах способов, с предварительным копированием сведений, не подлежащих уничтожению, способом, исключающим одновременное копирование ПДн, подлежащих уничтожению.

По факту уничтожения ПДн в департаменте составляется акт об уничтожении ПДн, который подписывается лицами, производившими уничтожение, заверяется лицом, ответственным за организацию обработки ПДн, присутствовавшим при уничтожении, и утверждается руководителем департамента (заместителем руководителя департамента).

Хранение актов об уничтожении ПДн осуществляется в течение срока исковой давности, если иное не установлено нормативными правовыми актами Российской Федерации.

Мероприятия по уничтожению персональных данных организуются и контролируются лицом, ответственным за организацию обработки ПДн.

19. Права и обязанности субъекта ПДн и департамента при обработке ПДн

19.1. Права субъекта ПДн.

Субъект персональных данных, чьи ПДн обрабатываются в департаменте, имеет право:

· на получение сведений о подтверждении факта обработки ПДн департаментом;

· на получение сведений о правовых основаниях и целях обработки ПДн;

· на получение сведений о лицах (за исключением сведений о работниках департамента), которые имеют доступ к ПДн или которым могут быть раскрыты ПДн на основании трудового договора или на основании федерального закона;

· на получение сведений об обрабатываемых ПДн, относящихся к соответствующему субъекту ПДн, источнике их получения, если иной порядок представления таких данных не предусмотрен федеральным законом;

· на получение сведений о сроках обработки ПДн, в т.ч. сроках их хранения;

· на получение сведений о порядке осуществления субъектом ПДн своих прав, предусмотренных законодательством в области ПДн;

· на получение информации об осуществленной или о предполагаемой трансграничной передаче данных;

· на получение сведений о наименовании и адресе лица, осуществляющего обработку ПДн по поручению департамента, если обработка поручена или будет поручена такому лицу;

· на получение иных сведений, предусмотренных законодательством в области ПДн и другими федеральными законами;

· требовать от департамента уточнения его ПДн, их блокирования или уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки;

· принимать предусмотренные законом меры по защите своих прав;

· требовать от департамента предоставления ему ПДн в доступной форме;

· повторного обращения и запроса в целях получения сведений и ознакомления с его персональными данными;

· заявить возражение против принятия решения на обработку ПДн, порождающего юридические последствия в отношении субъекта ПДн или иным образом затрагивающего его права и законные интересы;

· обжаловать действия или бездействие департамента в уполномоченный орган по защите прав субъектов ПДн или в судебном порядке, если субъект ПДн считает, что департамент осуществляет обработку его ПДн с нарушением требований федерального закона или иным образом нарушает его права и свободы;

· на защиту своих прав и законных интересов, в том числе на возмещение убытков и (или) компенсацию морального вреда, в судебном порядке;

· требовать предоставления безвозмездно субъекту ПДн или его представителю возможности ознакомления с персональными данными, относящимися к этому субъекту ПДн;

· принимать решение о предоставлении его ПДн и давать согласие на их обработку свободно, своей волей и в своем интересе;

· отзывать согласие на обработку ПДн.

19.2. Обязанности субъекта ПДн.

Субъект персональных данных, чьи ПДн обрабатываются в департаменте, обязан:

· предоставлять свои ПДн в случаях, когда федеральными законами предусматриваются случаи обязательного предоставления субъектом ПДн своих персональных данных;

· с целью соблюдения его законных прав и интересов подавать только достоверные ПДн.

Кроме указанных обязанностей в вопросах обработки его ПДн, на субъекта ПДн налагаются иные обязанности, предусмотренные действующим законодательством Российской Федерации.

19.3. Права департамента при обработке ПДн субъектов ПДн.

Департамент при обработке ПДн субъектов ПДн имеет право:

· обрабатывать ПДн в соответствии с действующим законодательством Российской Федерации;

· поручить обработку ПДн другому лицу с согласия субъекта ПДн, если иное не предусмотрено федеральным законом, на основании заключаемого с этим лицом договора, в том числе муниципального контракта, либо путем принятия соответствующего акта;

· мотивированно отказать субъекту ПДн в выполнении повторного запроса в целях получения сведений, касающихся обработки его ПДн, при нарушении субъектом ПДн своих обязанностей по подаче такого запроса;

· ограничить право субъекта ПДн на доступ к его ПДн в соответствии с федеральными законами, в т.ч. если обработка ПДн осуществляется в соответствии с законодательством о противодействии легализации доходов, полученных преступным путем, и финансированию терроризма;

· ограничить право субъекта ПДн на доступ к его ПДн в соответствии с федеральными законами, в т.ч. если доступ субъекта ПДн к его персональным данным нарушает права и законные интересы третьих лиц;

· самостоятельно определять состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных действующим законодательством в области ПДн, если иное не предусмотрено федеральными законами;

· осуществлять или обеспечивать блокирование или уничтожение ПДн, если обеспечить правомерность обработки ПДн невозможно;

· осуществлять или обеспечивать уничтожение ПДн;

· в случае достижения цели обработки ПДн продолжить обработку ПДн, если обработка ПДн осуществляется без согласия субъекта ПДн на основании пункта 4 статьи 21 Федерального закона от 27.07.2006 № 152-ФЗ;

· в случае отзыва субъектом ПДн согласия на обработку его ПДн продолжить обработку ПДн, если обработка ПДн осуществляется без согласия субъекта ПДн на основании пункта 5 статьи 21 Федерального закона от 27.07.2006 № 152-ФЗ;

· в случае отсутствия возможности уничтожения ПДн осуществить блокирование таких ПДн и обеспечить уничтожение ПДн в срок не более чем шесть месяцев, если иной срок не установлен федеральными законами;

· осуществлять без уведомления уполномоченного органа по защите прав субъектов ПДн обработку ПДн, указанных в пункте 2 статьи 22 Федерального закона от 27.07.2006 № 152-ФЗ.

19.4. Обязанности департамента при обработке ПДн субъектов ПДн.

Департамент при обработке ПДн субъектов ПДн обязан:

· строго соблюдать принципы и правила обработки ПДн;

· в случае если обработка ПДн осуществляется по поручению оператора, строго соблюдать и выполнять требования оператора;

· не раскрывать третьим лицам и не распространять ПДн без согласия субъекта ПДн, если иное не предусмотрено федеральным законом;

· по требованию субъекта ПДн либо по решению суда или иных уполномоченных государственных органов исключить из общедоступных источников ПДн сведения о субъекте ПДн;

· обеспечить конкретность и информированность согласия на обработку ПДн;

· получать согласие на обработку ПДн, если иное не предусмотрено действующим законодательством;

· в случае получения согласия на обработку ПДн от представителя субъекта ПДн проверять полномочия данного представителя на дачу согласия от имени субъекта ПДн;

· представить доказательство получения согласия субъекта ПДн на обработку его ПДн или доказательство наличия оснований обработки ПДн без получения согласия;

· строго соблюдать требования к содержанию согласия в письменной форме субъекта ПДн на обработку его ПДн;

· предоставить субъекту ПДн сведения по запросу субъекта ПДн в доступной форме, в которых не должны содержаться ПДн, относящиеся к другим субъектам ПДн, за исключением случаев, если имеются законные основания для раскрытия таких ПДн;

· мотивировать и представить доказательства обоснованности отказа в выполнении повторного запроса субъекта ПДн;

· разъяснить субъекту ПДн порядок принятия решения на обработку его ПДн и возможные юридические последствия такого решения, предоставить возможность заявить возражение против такого решения, а также разъяснить порядок защиты субъектом ПДн своих прав и законных интересов;

· предоставить субъекту ПДн по его просьбе информацию, касающуюся обработки его ПДн;

· разъяснить субъекту ПДн юридические последствия отказа предоставить его ПДн, если предоставление ПДн является обязательным в соответствии с федеральным законом;

· принимать меры, необходимые и достаточные для обеспечения выполнения своих обязанностей в области ПДн, если иное не предусмотрено федеральными законами;

· опубликовать или иным образом обеспечить неограниченный доступ к документу, определяющему его политику в отношении обработки ПДн, к сведениям о реализуемых требованиях к защите ПДн;

· по запросу уполномоченного органа по защите прав субъектов ПДн представить документы, определяющие политику в отношении обработки ПДн, и сведения о реализуемых требованиях к защите ПДн;

· принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты ПДн от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, предоставления, распространения ПДн, а также от иных неправомерных действий в отношении ПДн;

· сообщить субъекту ПДн или его представителю информацию о наличии ПДн, относящихся к соответствующему субъекту ПДн, а также предоставить возможность ознакомления с этими ПДн при обращении субъекта ПДн или его представителя либо при получении запроса субъекта ПДн или его представителя;

· в случае отказа в предоставлении информации о наличии ПДн о соответствующем субъекте ПДн или ПДн субъекту ПДн или его представителю при их обращении либо при получении запроса субъекта ПДн или его представителя дать в письменной форме мотивированный ответ;

· предоставить безвозмездно субъекту ПДн или его представителю возможность ознакомления с ПДн, относящимися к этому субъекту ПДн;

· внести в ПДн необходимые изменения или уничтожить такие ПДн в случае предоставления субъектом ПДн или его представителем сведений, подтверждающих, что ПДн являются неполными, неточными или неактуальными;

· строго соблюдать сроки по уведомлениям, блокированию и уничтожению ПДн;

· уведомить субъекта ПДн или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым ПДн этого субъекта были переданы;

· сообщить в уполномоченный орган по защите прав субъектов ПДн по запросу этого органа необходимую информацию;

· в случае выявления неправомерной обработки ПДн при обращении субъекта ПДн или его представителя, либо по запросу субъекта ПДн или его представителя, либо уполномоченного органа по защите прав субъектов ПДн оператор обязан осуществить блокирование неправомерно обрабатываемых ПДн, относящихся к этому субъекту ПДн, или обеспечить их блокирование (если обработка ПДн осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки;

· в случае выявления неточных ПДн при обращении субъекта ПДн или его представителя либо по их запросу или по запросу уполномоченного органа по защите прав субъектов ПДн оператор обязан осуществить блокирование ПДн, относящихся к этому субъекту ПДн, или обеспечить их блокирование (если обработка ПДн осуществляется другим лицом, действующим по поручению оператора) с момента такого обращения или получения указанного запроса на период проверки, если блокирование ПДн не нарушает права и законные интересы субъекта ПДн или третьих лиц;

· уточнить ПДн либо обеспечить их уточнение (если обработка ПДн осуществляется другим лицом, действующим по поручению оператора) и снять блокирование ПДн в случае подтверждения факта неточности ПДн на основании сведений, представленных субъектом ПДн или его представителем либо уполномоченным органом по защите прав субъектов ПДн, или иных необходимых документов;

· прекратить неправомерную обработку ПДн или обеспечить прекращение неправомерной обработки ПДн лицом, действующим по поручению оператора, в случае выявления неправомерной обработки ПДн, осуществляемой оператором или лицом, действующим по поручению оператора;

· уничтожить ПДн или обеспечить их уничтожение в случае, если обеспечить правомерность обработки ПДн невозможно;

· уведомить субъекта ПДн или его представителя, а в случае, если обращение субъекта ПДн или его представителя либо запрос уполномоченного органа по защите прав субъектов ПДн были направлены уполномоченным органом по защите прав субъектов ПДн, также указанный орган об устранении допущенных нарушений или об уничтожении ПДн;

· прекратить обработку ПДн или обеспечить ее прекращение (если обработка ПДн осуществляется другим лицом, действующим по поручению оператора) и уничтожить ПДн или обеспечить их уничтожение (если обработка ПДн осуществляется другим лицом, действующим по поручению оператора):

· в случае достижения цели обработки ПДн, если обработка ПДн осуществляется без согласия субъекта ПДн на основаниях, предусмотренных федеральным законом;

· в случае отзыва субъектом ПДн согласия на обработку его ПДн, если обработка ПДн осуществляется без согласия субъекта ПДн на основаниях, предусмотренных федеральным законом;

· уведомить уполномоченный орган по защите прав субъектов ПДн о своем намерении осуществлять обработку ПДн;

· уведомить уполномоченный орган по защите прав субъектов ПДн в случае изменения сведений, указанных в уведомлении о своем намерении осуществлять обработку ПДн;

· назначить лицо, ответственное за организацию обработки ПДн;

· предоставлять лицу, ответственному за организацию обработки ПДн, необходимые сведения;

· неукоснительно соблюдать все требования настоящих Правил;

· ознакомить работников департамента, непосредственно осуществляющих обработку ПДн, с положениями законодательства Российской Федерации о ПДн, в т.ч. требованиями к защите ПДн, документами, определяющими политику в отношении обработки ПДн, и организовать их обучение.

20. Процедуры, направленные на предотвращение и выявление нарушений законодательства в отношении обработки ПДн и устранение таких последствий

К процедурам, направленным на предотвращение и выявление нарушений законодательства в отношении обработки ПДн и устранение таких последствий, относятся:

· реализация мер, направленных на обеспечение выполнения департаментом своих обязанностей;

· обеспечение личной ответственности работников департамента, осуществляющих обработку либо доступ к ПДн;

· организация рассмотрения запросов субъектов ПДн или их представителей и ответов на такие запросы;

· организация внутреннего контроля соответствия обработки ПДн требованиям к защите ПДн, установленным действующим законодательством в области ПДн и правовыми актами департамента;

· определение порядка доступа работников департамента в помещения, в которых ведется обработка ПДн;

· проведение необходимых мероприятий по обеспечению безопасности ПДн и носителей, их содержащих;

· проведение периодических проверок условий обработки ПДн;

· блокирование, внесение изменений и уничтожение ПДн в предусмотренных действующим законодательством в области ПДн случаях;

· оповещение субъектов ПДн в предусмотренных действующим законодательством в области ПДн случаях;

· разъяснение прав субъекту ПДн в вопросах обработки и обеспечения безопасности их ПДн;

· оказание содействия правоохранительным органам в случаях нарушений законодательства в отношении обработки ПДн;

· публикация на официальном сайте администрации города  докумен-тов и правовых актов, определяющих политику в отношении обработки ПДн.

21. Требования к работникам департамента, осуществляющим доступ к ПДн или их обработку

Департамент осуществляет ознакомление работников, непосредственно осуществляющих обработку ПДн или доступ к ним, с положениями законодательства Российской Федерации о ПДн (в т.ч. с требованиями к защите ПДн), правовых актов департамента по вопросам обработки ПДн, включая настоящие Правила:

· при оформлении трудового договора;

· при первоначальном допуске к обработке ПДн;

· при назначении на должность, связанную с обработкой ПДн или доступом к ним;

· после внесения изменений в действующее законодательство Российской Федерации о ПДн, правовые акты департамента по вопросам обработки ПДн.

Работники департамента, непосредственно осуществляющие обработку ПДн или доступ к ним, обязаны:

· неукоснительно следовать принципам обработки ПДн;

· знать и строго соблюдать положения действующего законодательства Российской Федерации в области ПДн;

· знать и строго соблюдать положения правовых актов департамента в области обработки и обеспечения безопасности ПДн;

· знать и строго соблюдать инструкции, руководства и иные эксплуатационные документы на применяемые средства автоматизации, в том числе программное обеспечение, и средства защиты информации;

· соблюдать конфиденциальность ПДн, не предоставлять третьим лицам и не распространять ПДн без согласия субъекта ПДн, если иное не предусмотрено федеральным законом;

· не допускать нарушений требований и правил обработки и обеспечения безопасности ПДн.

Работники департамента несут личную ответственность за соблюдение требований действующего законодательства Российской Федерации, настоящих Правил.

22. Обеспечение безопасности ПДн при их обработке

22.1. В соответствии с требованиями действующего законодательства в области ПДн при обработке ПДн департамент обязан принимать необходимые правовые, организационные и технические меры для защиты ПДн от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения ПДн, а также от иных неправомерных действий.

Безопасность ПДн достигается путем исключения несанкционированного, в т.ч. случайного, доступа к ПДн, результатом которого может стать уничтожение, изменение, блокирование, копирование, распространение ПДн, а также иные несанкционированные действия.

22.2. Принципы обеспечения безопасности ПДн при их обработке.

Обеспечение безопасности ПДн в департаменте осуществляется на основе следующих принципов:

· соблюдение конфиденциальности ПДн;

· реализация права на доступ к ПДн лиц, доступ которых к таким данным разрешается в рамках действующего законодательства Российской Федерации и нормативных актов департамента;

· обеспечение защиты информации, содержащей ПДн, от неправомерного доступа, уничтожения, модифицирования, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении такой информации;

· проведение мероприятий, направленных на предотвращение несанкционированной передачи их лицам, не имеющим права доступа к такой информации;

· своевременное обнаружение фактов несанкционированного доступа к ПДн;

· недопущение воздействия на технические средства автоматизированной обработки ПДн, в результате которого может быть нарушено их функционирование;

· возможность незамедлительного восстановления ПДн, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· постоянный контроль за обеспечением уровня защищенности ПДн;

· применение средств защиты информации, прошедших в установленном порядке процедуру оценки соответствия требованиям безопасности ПДн.

22.3. Требования к уровню обеспечения безопасности.

С целью установления методов и способов защиты информации, необходимых для обеспечения безопасности ПДн, определяется уровень защищенности ПДн в зависимости от объема обрабатываемых ими ПДн и угроз безопасности жизненно важным интересам личности, общества и государства.

Определение уровня защищенности ПДн проводится на этапе ее создания или в ходе эксплуатации (для ранее введенных в эксплуатацию и (или) модернизируемых информационных систем ПДн).

22.4. Состав мероприятий по обеспечению безопасности ПДн.

Мероприятия по обеспечению безопасности ПДн в департаменте носят комплексный характер и включают в себя организационные и технические меры, предусмотренные приказом ФСТЭК России от 18.02.2013 № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных».

22.5. Состав мероприятий по обеспечению безопасности ПДн при их обработке, осуществляемой без использования средств автоматизации.

Обработка ПДн, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы в отношении каждой категории ПДн можно было определить места хранения ПДн (материальных носителей) и установить перечень лиц, осуществляющих обработку ПДн либо имеющих к ним доступ.

Необходимо обеспечивать раздельное хранение ПДн (материальных носителей), обработка которых осуществляется в различных целях.

При хранении материальных носителей должны соблюдаться условия, обеспечивающие сохранность ПДн и исключающие несанкционированный к ним доступ.

При несовместимости целей обработки ПДн, зафиксированных на одном материальном носителе, если материальный носитель не позволяет осуществлять обработку ПДн отдельно от других зафиксированных на том же носителе ПДн, должны быть приняты меры по обеспечению раздельной обработки ПДн, в частности:

а) при необходимости использования или распространения определенных ПДн отдельно от находящихся на том же материальном носителе других ПДн осуществляется копирование ПДн, подлежащих распространению или использованию, способом, исключающим одновременное копирование ПДн, не подлежащих распространению и использованию, и используется (распространяется) копия ПДн;

б) при необходимости уничтожения или блокирования части ПДн уничтожается или блокируется материальный носитель с предварительным копированием сведений, не подлежащих уничтожению или блокированию, способом, исключающим одновременное копирование ПДн, подлежащих уничтожению или блокированию.

22.6. Состав мероприятий по обеспечению безопасности ПДн при их обработке, осуществляемой с использованием средств автоматизации.

Мероприятия по обеспечению безопасности ПДн при их обработке в информационных системах персональных данных (далее - ИСПДн) включают в себя:

· определение угроз безопасности ПДн при их обработке, формирование на их основе модели угроз;

· разработку на основе модели угроз системы защиты ПДн, обеспечивающей нейтрализацию предполагаемых угроз;

· проверку готовности средств защиты информации к использованию с составлением заключений о возможности их эксплуатации;

· установку и ввод в эксплуатацию средств защиты информации в соответствии с эксплуатационной и технической документацией;

· обучение лиц, использующих средства защиты информации, применяемые в информационных системах, правилам работы с ними;

· учет применяемых средств защиты информации, эксплуатационной и технической документации к ним, носителей ПДн;

· учет лиц, допущенных к работе с ПДн;

· контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией.

Методами и способами защиты информации от несанкционированного доступа являются:

· реализация разрешительной системы допуска пользователей к информационным ресурсам, ИСПДн и связанным с ее использованием работам, документам;

· ограничение доступа пользователей в помещения, где размещены технические средства, позволяющие осуществлять обработку ПДн, а также хранятся носители информации;

· разграничение доступа пользователей к информационным ресурсам, программным средствам обработки (передачи) и защиты информации;

· регистрация действий пользователей, контроль несанкционированного доступа и действий пользователей;

· учет и хранение съемных носителей информации, и их использование, исключающее хищение, подмену и уничтожение;

· резервирование технических средств, дублирование массивов и носителей информации;

· использование средств защиты информации, прошедших в установленном порядке процедуру оценки соответствия;

· использование защищенных каналов связи;

· размещение технических средств, позволяющих осуществлять обработку ПДн, в пределах охраняемой территории;

· организация физической защиты помещений и собственно технических средств, позволяющих осуществлять обработку ПДн;

· предотвращение внедрения в ИСПДн вредоносных программ (программ-вирусов) и программных закладок.

В ИСПДн используются средства антивирусной защиты.

При взаимодействии ИСПДн с информационно-телекоммуникационными сетями международного информационного обмена (сетями связи общего пользования) основными методами и способами защиты информации от несанкционированного доступа являются:

· межсетевое экранирование с целью управления доступом, фильтрации сетевых пакетов и трансляции сетевых адресов для скрытия структуры информационной системы;

· обнаружение вторжений в информационную систему, нарушающих или создающих предпосылки к нарушению установленных требований по обеспечению безопасности ПДн;

· анализ защищенности информационных систем, предполагающий применение специализированных программных средств (сканеров безопасности);

· защита информации при ее передаче по каналам связи;

· использование смарт-карт, электронных замков и других носителей информации для надежной идентификации и аутентификации пользователей;

· использование средств антивирусной защиты.

Обмен ПДн при их обработке в ИСПДн осуществляется по каналам связи, защита которых обеспечивается путем реализации соответствующих организационных мер и (или) путем применения технических средств, в том числе средств криптографической защиты информации.

23. Требования к помещениям, в которых производится обработка ПДн

Размещение оборудования ИСПДн, специального оборудования и охрана помещений, в которых ведется работа с ПДн, организация режима обеспечения безопасности в этих помещениях должны обеспечивать сохранность носителей ПДн и средств защиты информации, а также исключать возможность неконтролируемого проникновения или пребывания в этих помещениях посторонних лиц.

Помещения, в которых располагаются технические средства ИСПДн или хранятся носители ПДн, должны соответствовать требованиям пожарной безопасности, установленным действующим законодательством Российской Федерации.

24. Мероприятия при возникновении обстоятельств непреодолимой силы (форс-мажор)

В случае обстоятельств непреодолимой силы, возникших в результате событий чрезвычайного характера, повлекших нарушения прав субъектов ПДн, департамент освобождается от ответственности при наличии доказательств указанных выше обстоятельств.

В случае возникновения обстоятельств непреодолимой силы и нарушения прав субъектов ПДн, связанных с такими обстоятельствами, департамент принимает все меры для извещения субъекта ПДн.

Начальник отдела
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Правила 
рассмотрения запросов субъектов персональных данных 
или их представителей в Департаменте имущественно-земельных отношений города Ростова-на-Дону

1. Общие положения

Настоящие Правила рассмотрения запросов субъектов персональных данных или их представителей (далее - Правила) регулируют отношения, возникающие при выполнении Департаментом имущественно-земельных отношений города Ростова-на-Дону (далее - Оператор или департамент) обязательств согласно требованиям статей 14, 20 и 21 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее - Федеральный закон № 152-ФЗ).

Положения настоящих Правил распространяются на действия Оператора при получении запроса от юридических или физических лиц и их законных представителей (далее - субъект ПДн) и уполномоченного органа по защите прав субъектов персональных данных.

Эти действия направлены на определение порядка учета (регистрации), рассмотрение запросов, а также на подтверждение наличия, ознакомления, уточнения, уничтожения персональных данных (далее - ПДн) или отзыв согласия на обработку ПДн, а также на устранение нарушений законодательства, допущенных при обработке ПДн.

Настоящие Правила разработаны в соответствии с постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

2. Организация и проведение работ департаментом по запросу ПДн

Субъект персональных данных имеет право на получение информации, касающейся обработки его ПДн, в соответствии с частью 7 статьи 14 Федерального закона № 152-ФЗ.

Право субъекта персональных данных на доступ к его ПДн может быть ограничено в соответствии с частью 8 статьи 14 Федерального закона № 152-ФЗ.

Субъект ПДн вправе требовать от департамента уточнения его ПДн, их блокирования или уничтожения в случае, если ПДн являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав.

Сведения, указанные в части 7 статьи 14 Федерального закона № 152-ФЗ, предоставляются субъекту ПДн департаментом при получении запроса от субъекта персональных данных.

Сведения, указанные в части 7 статьи 14 Федерального закона № 152-ФЗ, должны быть предоставлены субъекту ПДн в доступной форме и в них не должны содержаться ПДн, относящиеся к другим субъектам ПДн, за исключением случаев, если имеются законные основания для раскрытия таких ПДн.

Запрос субъекта ПДн должен содержать номер основного документа, удостоверяющего личность субъекта ПДн, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта ПДн в отношениях с Оператором, либо сведения, иным образом подтверждающие факт обработки ПДн Оператором, подпись субъекта ПДн. Запрос может быть направлен в форме электронного документа и подписан электронной подписью в соответствии с законодательством Российской Федерации.

Рассмотрение запросов является служебной обязанностью должностных лиц Оператора, в чьи обязанности входит обработка ПДн.

Должностные лица Оператора обеспечивают:

· объективное, всестороннее и своевременное рассмотрение запроса;

· принятие мер, направленных на восстановление или защиту нарушенных прав, свобод и законных интересов субъектов ПДн;

· направление письменных ответов по существу запроса.

Все поступившие запросы регистрируются в день их поступления согласно регламентам документооборота и вносятся в журнал учета запросов граждан (субъектов персональных данных) по вопросам обработки ПДн.
В случае подачи субъектом ПДн повторного запроса, в целях получения сведений, указанных в части 7 статьи 14 Федерального закона № 152-ФЗ, необходимо руководствоваться частями 4 и 5 статьи 14 Федерального закона № 152-ФЗ. Повторный запрос наряду со сведениями, указанными выше, должен содержать обоснование направления повторного запроса.

Департамент вправе отказать субъекту ПДн в выполнении повторного запроса, не соответствующего условиям, предусмотренным частями 4 и 5 статьи 14 Федерального закона № 152-ФЗ.

Такой отказ должен быть мотивированным.

При рассмотрении запроса департаментом принимаются необходимые законные, обоснованные и мотивированные решения для обеспечения своевременного принятия решения по данному запросу.

Субъекту ПДн в письменной форме в установленный срок сообщается о решениях по запросу со ссылками на законодательство Российской Федерации, а в случае отклонения запроса - разъясняется также порядок обжалования принятого решения.

Департамент обязан сообщить субъекту ПДн информацию о наличии ПДн, относящихся к соответствующему субъекту ПДн, а также предоставить возможность ознакомления с этими ПДн при запросе субъекта ПДн либо в течение тридцати дней с даты получения запроса субъекта ПДн.

В случае отказа в предоставлении информации о наличии ПДн о соответствующем субъекте ПДн или ПДн субъекту ПДн при получении запроса субъекта ПДн департамент обязан руководствоваться частью 2 статьи 20 Федерального закона № 152-ФЗ.

Департамент обязан:

· предоставить безвозмездно субъекту ПДн возможность ознакомления с ПДн, относящимися к этому субъекту ПДн;

· уведомить субъекта ПДн о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым ПДн этого субъекта были переданы.

Запрос считается исполненным, если рассмотрены все поставленные в нем вопросы, приняты необходимые меры и даны исчерпывающие ответы заявителю.

Должностное лицо, ответственное за организацию учета входящей корреспонденции в департаменте, осуществляет непосредственный контроль за соблюдением установленного законодательством и настоящими Правилами порядка рассмотрения запросов.
3. Действия департамента в ответ на запросы по ПДн

3.1. В случае поступления запроса субъекта ПДн по ПДн необходимо выполнить следующие действия:

а) при получении запроса субъекта ПДн на наличие ПДн необходимо в течение 30 дней с даты получения запроса (согласно части 1 статьи 20 Федерального закона № 152-ФЗ) подтвердить обработку ПДн в случае ее осуществления. Если обработка ПДн субъекта не ведется, то в течение 30 дней с даты получения запроса (согласно части 2 статьи 20 Федерального закона № 152-ФЗ) необходимо отправить уведомление об отказе в предоставлении информации о наличии ПДн.

Субъект ПДн имеет право на получение информации, касающейся обработки его ПДн, в том числе содержащей:

· подтверждение факта обработки ПДн департаментом;

· правовые основания и цели обработки ПДн;

· цели и применяемые департаментом способы обработки ПДн;

· наименование и место нахождения департамента, сведения о лицах (за исключением работников департамента), которые имеют доступ к ПДн или которым могут быть раскрыты ПДн на основании договора с департаментом или на основании Федерального закона № 152-ФЗ;

· обрабатываемые ПДн, относящиеся к соответствующему субъекту ПДн, источник их получения, если иной порядок представления таких данных не предусмотрен Федеральным законом № 152-ФЗ;

· сроки обработки ПДн, в том числе сроки их хранения;

· порядок осуществления субъектом ПДн прав, предусмотренных Федеральным законом № 152-ФЗ;

· информацию об осуществленной или предполагаемой трансграничной передаче данных;

· наименование или фамилию, имя, отчество и адрес лица, осуществляющего обработку ПДн по поручению департамента, если обработка поручена или будет поручена такому лицу;

· иные сведения, предусмотренные Федеральным законом № 152-ФЗ или другими федеральными законами;

б) при получении запроса субъекта ПДн или его представителя на уточнение ПДн необходимо внести в них необходимые изменения в срок, не превышающий 7 рабочих дней со дня предоставления субъектом ПДн или его представителем сведений, подтверждающих, что ПДн являются неполными, неточными или неактуальными, по предоставлению субъектом ПДн или его представителем сведений, подтверждающих, что ПДн, которые относятся к соответствующему субъекту и обработку которых осуществляет департамент, являются неполными, неточными или неактуальными (согласно части 3 статьи 20 Федерального закона № 152-ФЗ), и отправить уведомление о внесенных изменениях. Если обработка ПДн субъекта не ведется или не были предоставлены сведения, подтверждающие, что ПДн, которые относятся к соответствующему субъекту и обработку которых осуществляет Оператор, являются неполными, неточными или неактуальными, то необходимо в течение 30 дней с даты получения запроса отправить уведомление об отказе в осуществлении изменения ПДн;

в) при получении запроса субъекта ПДн на уничтожение ПДн необходимо их уничтожить в срок, не превышающий 7 рабочих дней со дня представления субъектом ПДн или его представителем сведений, подтверждающих, что такие ПДн являются незаконно полученными или не являются необходимыми для заявленной цели обработки (согласно части 3 статьи 20 Федерального закона № 152-ФЗ), и отправить уведомление об уничтожении. Если обработка ПДн субъекта не ведется или не были предоставлены сведения, подтверждающие, что ПДн, которые относятся к соответствующему субъекту и обработку которых осуществляет департамент, являются незаконно полученными или не являются необходимыми для заявленной цели обработки, а также в силу необходимости обработки ПДн по требованиям иных законодательных актов, то необходимо в течение 30 дней с даты получения запроса отправить уведомление об отказе в уничтожении ПДн;

г) при получении запроса на отзыв согласия субъекта ПДн на обработку ПДн необходимо прекратить их обработку и, в случае если сохранение ПДн более не требуется для целей обработки ПДн, уничтожить ПДн в срок, не превышающий 30 дней с даты поступления указанного отзыва (согласие части 5 статьи 21 Федерального закона № 152-ФЗ);

д) при выявлении недостоверности ПДн при обращении или по запросу субъекта персональных данных необходимо их блокировать с момента такого обращения или получения такого запроса на период проверки (согласно части 1 статьи 21 Федерального закона № 152-ФЗ). Если факт недостоверности ПДн подтвержден на основании сведений, представленных субъектом ПДн или его представителем либо уполномоченным органом по защите прав субъектов ПДн, или иных необходимых документов, необходимо уточнить ПДн в течение 7 рабочих дней со дня представления таких сведений и снять блокирование ПДн (согласно части 2 статьи 21 Федерального закона № 152-ФЗ). Если факт недостоверности ПДн не подтвержден, то необходимо отправить уведомление об отказе в изменении ПДн;

е) при выявлении неправомерных действий с ПДн департаменту по запросу субъекта персональных данных необходимо в срок, не превышающий 3 рабочих дней с даты этого выявления, прекратить неправомерную обработку ПДн (согласно части 3 статьи 21 Федерального закона № 152-ФЗ). В случае если обеспечить правомерность обработки ПДн невозможно, департамент в срок, не превышающий 10 рабочих дней с даты выявления неправомерной обработки ПДн (согласно части 3 статьи 21 Федерального закона № 152-ФЗ), обязан уничтожить такие ПДн.

При достижении целей обработки ПДн департамент обязан незамедлительно прекратить обработку ПДн и уничтожить соответствующие ПДн в течение 30 дней с даты достижения цели обработки ПДн (согласно части 4 статьи 21 Федерального закона № 152-ФЗ), если иное не предусмотрено договором, стороной которого или поручителем по которому является субъект ПДн, иным соглашением между Оператором и субъектом ПДн, либо если Оператор не вправе осуществлять обработку ПДн без согласия субъекта ПДн, если иное не предусмотрено действующим законодательством.

3.2. В случае поступления запроса уполномоченного органа по защите прав субъекта ПДн по ПДн необходимо выполнить следующие действия:

при получении запроса необходимо в течение 30 дней (согласно части 4 статьи 20 Федерального закона № 152-ФЗ) предоставить информацию, необходимую для осуществления деятельности указанного органа;

при выявлении недостоверных ПДн по запросу уполномоченного органа по защите прав субъекта ПДн необходимо их блокировать с момента такого обращения или получения такого запроса на период проверки (согласно части 1 статьи 21 Федерального закона № 152-ФЗ). Если факт недостоверности ПДн подтвержден на основании документов, предоставленных субъектом ПДн, необходимо в течение 7 рабочих дней уточнить ПДн и снять их блокирование (согласно части 2 статьи 21 Федерального закона № 152-ФЗ). Если факт недостоверности ПДн не подтвержден, то необходимо отправить уведомление об отказе изменения и снять блокирование ПДн;

при выявлении неправомерных действий Оператора с ПДн по запросу уполномоченного органа по защите прав субъекта ПДн необходимо прекратить неправомерную обработку ПДн в срок, не превышающий 3 рабочих дней с момента такого обращения или получения такого запроса, на период проверки (согласно части 1 статьи 21 Федерального закона № 152-ФЗ). В случае невозможности обеспечения правомерности обработки департаментом ПДн в срок, не превышающий 10 рабочих дней с даты выявления неправомерности действий с ПДн, необходимо уничтожить ПДн и отправить уведомление об уничтожении ПДн.

4. Ответственность департамента 

Персональные данные не подлежат разглашению (распространению).

Прекращение доступа к такой информации не освобождает работников департамента от взятых ими обязательств по неразглашению информации ограниченного доступа.

Нарушение установленного порядка рассмотрения запросов влечет в отношении виновных должностных лиц ответственность в соответствии с законодательством Российской Федерации.

Начальник отдела

информационных технологий                                                       Н.В. Макаренко
Приложение № 3
к распоряжению Департамента

имущественно-земельных отношений

города Ростова-на-Дону

31.03.2016 № 699
Правила 
осуществления внутреннего контроля 
соответствия обработки персональных данных 
требованиям к защите персональных данных
1. Общие положения

Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных (далее - Правила) в Департаменте имущественно-земельных отношений города Ростова-на-Дону (далее - департамент) разработаны в соответствии с требованиями постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

В Правилах определен порядок организации и осуществления внутреннего контроля обработки персональных данных с целью своевременного выявления и предотвращения:

· хищения технических средств и носителей информации;

· утраты информации;

· преднамеренных программно-технических воздействий на информацию и (или) средства вычислительной техники, вызывающих нарушение целостности информации и нарушение работоспособности автоматизированной системы;

· несанкционированного доступа к ПДн с целью уничтожения, искажения, модификации (подделки), копирования и блокирования;

· утечки информации по техническим каналам.

Внутренний контроль состояния защиты информации включает в себя:

· контроль организации защиты информации;

· контроль эффективности защиты информации.

2. Порядок внутреннего контроля за соблюдением требований по обработке и обеспечению безопасности ПДн

В целях осуществления внутреннего контроля соответствия обработки ПДн установленным требованиям организуется проведение периодических проверок условий обработки ПДн. Проверки осуществляются не реже одного раза в год в соответствии с утвержденным графиком.

При осуществлении внутреннего контроля соответствия обработки ПДн установленным требованиям производится проверка:

· соблюдения принципов обработки ПДн;

· соответствия правовых актов департамента в области ПДн действующему законодательству Российской Федерации;

· выполнения работниками департамента требований и правил обработки ПДн в информационных системах персональных данных (далее - ИСПДн);

· актуальности информации о законности целей обработки ПДн и оценке вреда, который может быть причинен субъектам персональных данных в случае нарушения требований по обработке и обеспечению безопасности ПДн;

· правильности осуществления сбора, систематизации, записи, накопления, хранения, уточнения (обновления, изменения), извлечения, использования, передачи (распространения, предоставления, доступа), обезличивания, блокирования, удаления, уничтожения ПДн в каждой ИСПДн;

· актуальности перечня должностей должностных лиц, уполномоченных на обработку ПДн, имеющих доступ к ПДн;

· соблюдения прав субъектов персональных данных, чьи ПДн обрабатываются в ИСПДн;

· соблюдения обязанностей оператора ПДн, предусмотренных действующим законодательством в области ПДн;

· порядка взаимодействия с субъектами персональных данных, ПДн которых обрабатываются в ИСПДн, в том числе соблюдения сроков, предусмотренных действующим законодательством в области ПДн, соблюдения требований по уведомлениям, порядка разъяснения субъектам персональных данных необходимой информации, порядка реагирования на обращения (запросы) субъектов персональных данных, порядка действий при достижении целей обработки ПДн и отзыве согласий субъектами персональных данных;

· наличия необходимых согласий субъектов персональных данных, чьи ПДн обрабатываются в ИСПДн;

· актуальности сведений, содержащихся в уведомлении об обработке (о намерении осуществлять обработку) персональных данных;

· актуальности перечня ИСПДн;

· знания и соблюдения работниками департамента положений действующего законодательства Российской Федерации в области ПДн, правовых актов департамента;

· соблюдения работниками департамента конфиденциальности ПДн;

· соблюдения работниками требований по обеспечению безопасности ПДн;

· наличия и актуальности локальных актов, технической и эксплуатационной документации технических и программных средств ИСПДн.

О результатах проведенной проверки и мерах, необходимых для устранения выявленных нарушений, лицо, ответственное за проведение проверки, докладывает руководителю департамента (заместителю руководителя департамента).

При проведении внутреннего контроля на ИСПДн составляется протокол контроля выполнения требований по обеспечению безопасности информации, содержащей сведения ограниченного доступа, при ее автоматизированной обработке на автоматизированном рабочем месте по форме, приведенной в приложении к настоящим Правилам.

3. Оценка соотношения вреда, который может быть причинен субъектам персональных данных в случае нарушения требований по обработке и обеспечению безопасности ПДн

Во время осуществления внутреннего контроля соответствия обработки ПДн установленным требованиям производится соответствие оценки соотношения вреда, который может быть причинен субъектам персональных данных в случае нарушения требований по обработке и обеспечению безопасности ПДн, и принимаемых мер по обработке и обеспечению безопасности ПДн в департаменте.

При оценке соотношения вреда, который может быть причинен субъектам персональных данных в случае нарушения требований по обработке и обеспечению безопасности ПДн, для каждой ИСПДн производится экспертное сравнение заявленной оценки вреда, который может быть причинен субъектам персональных данных в случае нарушения требований по обработке и обеспечению безопасности ПДн, и применяемых мер, направленных на обеспечение выполнения обязанностей, предусмотренных действующим законодательством в области ПДн и изложенных в настоящих Правилах осуществления внутреннего контроля соответствия обработки ПДн.

Оценка соотношения вреда, который может быть причинен субъектам персональных данных в случае нарушения требований по обработке и обеспечению безопасности ПДн, и принимаемых мер по обработке и обеспечению безопасности ПДн оформляется в виде отдельного документа и утверждается руководителем департамента (заместителем руководителя департамента).
Начальник отдела

информационных технологий                                                       Н.В. Макаренко
Приложение

к Правилам

осуществления внутреннего

контроля соответствия обработки

персональных данных требованиям к

защите персональных данных

Протокол № _____

контроля выполнения требований по обеспечению безопасности

информации, содержащей сведения ограниченного доступа,

при ее автоматизированной обработке на

автоматизированном рабочем месте

1. Объект контроля:

· наименование автоматизированного рабочего места (далее - АРМ);

· заводской (инвентарный) номер системного блока персональной электронно-вычислительной машины АРМ;

· адрес размещения АРМ.

2. Назначение объекта:

· тип информации, обрабатываемой (хранимой) на АРМ;

· уровень защищенности персональных данных при их обработке в информационной системе.

3. Контролируемые вопросы:

· состояние организации технической защиты информации при обработке (хранении) информации ограниченного доступа;

· контроль наличия руководящих документов, инструкций, документации, регламентирующей обработку (хранение) информации ограниченного доступа;

· перечень защищаемых ресурсов и уровня их конфиденциальности;

· перечень лиц, обслуживающих АРМ;

· перечень лиц, имеющих право самостоятельного доступа в помещение с АРМ;

· перечень лиц, имеющих право самостоятельного доступа к штатным средствам АРМ, и уровень их полномочий;

· распоряжение о назначении администратора информационной безопасности;

· данные по уровню подготовки персонала;

· инструкции по обеспечению защиты информации, обрабатываемой на АРМ;

· перечень программного обеспечения;

· описание технологического процесса обработки информации;

· схемы информационных потоков;

· технический паспорт;

· матрицы доступа субъектов к защищаемым информационным ресурсам;

· акт установки системы активного зашумления (при наличии);

· акт установки системы защиты информации от несанкционированного доступа (далее - СЗИ НСД) (при наличии);

· описание системы разграничения доступа и настроек СЗИ НСД;

· инструкции администратора безопасности;

· инструкции пользователя;

· инструкции по антивирусному контролю;

· распоряжения о допуске работников департамента;

· распоряжение о вводе в эксплуатацию.

Контроль соответствия настройки подсистемы управления доступом, подсистемы регистрации и учета, подсистемы обеспечения целостности требованиям присвоенного класса защищенности от НСД.

В соответствии с требованиями руководящего документа Гостехкомиссии России «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации», утвержденного решением Председателя Гостехкомиссии России от 30.03.1992, в настройках подсистемы управления доступом проверяется:

· наличие требований к длине и сложности пароля;

· ограничение максимального срока действия пароля;

· настройки блокировки учетных записей при попытках несанкционированного доступа;

· наличие административных прав у пользователей;

· выполнение требований мандатного разграничения прав доступа к каталогам, программам, файлам.

В настройках подсистемы регистрации и учета контролируется:

· отсутствие критических ошибок и несанкционированных запусков процессов, зарегистрированных в журнале приложений;

· отсутствие зарегистрированных критических системных ошибок в системном журнале;

· отсутствие зарегистрированных изменений действующих политик безопасности, прав доступа, настроек системы защиты информации в журнале системы защиты информации;

· возможности несанкционированного доступа к информации, аудиты отказа, зарегистрированные в журнале безопасности.

В настройках подсистемы обеспечения целостности контролируется:

· соответствие программного обеспечения, установленного на АРМ, аттестационным материалам;

· отсутствие программных средств разработки и отладки приложений;

· наличие средств антивирусного контроля, включая срок действия лицензии и периодичность обновления антивирусных баз.

Контроль наличия сетевых плат (в том числе интегрированных) и физической возможности их использования.

Контроль возможности и фактов подключения незарегистрированных внешних носителей информации.

4. Метод проведения контроля: экспертно-документальный.

5. Средства контроля: программные возможности операционной системы, установленной на контролируемом АРМ.

6. Перечень документов, регламентирующих выполнение требований по обеспечению безопасности информации.

Контроль проводится в соответствии с требованиями:

· Специальных требований и рекомендаций по технической защите конфиденциальной информации (СТР-К), утвержденных приказом Гостехкомиссии России от 30.08.2002 № 282;

· руководящего документа Гостехкомиссии России «Автоматизированные системы. Защита от несанкционированного доступа к информации. Классификация автоматизированных систем и требования по защите информации» (решение Председателя Гостехкомиссии России от 30.03.1992);

· руководящего документа Гостехкомиссии России "Защита от несанкционированного доступа к информации. Часть 1. Программное обеспечение средств защиты информации. Классификация по уровню контроля отсутствия недекларированных возможностей" (приказ Председателя Гостехкомиссии России от 04.06.1999 № 114);

· нормативных и правовых документов ФСТЭК России по технической защите информации.

Контроль выполнил:

_________________________ _________________ _______________________________

        должность              подпись             фамилия, инициалы

                  При проведении контроля присутствовали:

_________________________ _________________ _______________________________

        должность              подпись             фамилия, инициалы

_________________________ _________________ _______________________________

        должность              подпись             фамилия, инициалы

                            Дата проведения контроля: _____________________

                                                       (число, месяц, год)

Начальник отдела

информационных технологий                                                       Н.В. Макаренко
Приложение № 4
к распоряжению Департамента

имущественно-земельных отношений

города Ростова-на-Дону

31.03.2016 № 699
Правила

работы с обезличенными персональными данными 

1. Общие положения

Настоящие Правила работы с обезличенными персональными данными (далее - Правила) в Департаменте имущественно-земельных отношений города Ростова-на-Дону (далее - департаменте) разработаны с учетом требований Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных" и постановления Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».

2. Условия обезличивания

Обезличивание персональных данных (далее - ПДн) проводится с целью снижения ущерба от разглашения защищаемых ПДн и снижения требований к защите информационной системы персональных данных (далее - ИСПДн).

Обезличивание персональных данных также осуществляется по достижении целей обработки ПДн или в случае утраты необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

Способы обезличивания при условии дальнейшей обработки ПДн:

· уменьшение перечня обрабатываемых сведений;

· замена сведений идентификаторами;

· деление сведений на части и обработка их в разных информационных системах и другие способы.

Для обезличивания ПДн применяются любые способы, явно не запрещенные законодательно.

Руководители подразделений департамента, непосредственно осуществляющих обработку ПДн, готовят предложения по обезличиванию ПДн, обоснование такой необходимости и определяют способ обезличивания.

3. Порядок работы с обезличенными персональными данными

Обезличенные персональные данные не подлежат разглашению и нарушению конфиденциальности.

Обезличенные ПДн могут обрабатываться с использованием и без использования средств автоматизации.

При обработке обезличенных ПДн с использованием средств автоматизации необходимо соблюдение:

· парольной политики;

· антивирусной политики;

· правил работы со съемными носителями;

· правил резервного копирования;

· правил доступа в помещения, где расположены элементы информационных систем.

При обработке обезличенных ПДн без использования средств автоматизации необходимо соблюдение:

· правил хранения бумажных носителей;

· правил доступа к ним и в помещения, где они хранятся.
Начальник отдела

информационных технологий                                                       Н.В. Макаренко
Приложение № 5
к распоряжению Департамента

имущественно-земельных отношений

города Ростова-на-Дону

31.03.2016 № 699
Приложение № 6
к распоряжению Департамента

имущественно-земельных отношений

города Ростова-на-Дону

31.03.2016 № 699
Перечень персональных данных, 
обрабатываемых в Департаменте имущественно-земельных отношений города Ростова-на-Дону в связи с реализацией трудовых отношений, 
а также в связи с рассмотрением обращений граждан и оказанием муниципальных услуг и исполнением функций 
Документы, содержащие персональные данные работников департамента:

1. В подлинниках:

- письменное заявление о поступлении на муниципальную службу и замещении должности муниципальной службы, о приеме на работу;

- документы о прохождении конкурса на замещение вакантной должности муниципальной службы (если гражданин назначен на должность по результатам конкурса);

- экземпляр трудового договора, а также экземпляры письменных дополнительных соглашений, которыми оформляются изменения и дополнения, внесенные в трудовой договор;

- аттестационный лист муниципального служащего, прошедшего аттестацию, и отзыв об исполнении им должностных обязанностей за аттестационный период;

- соглашение об оформлении допуска к сведениям, составляющим государственную или иную охраняемую законом тайну, если исполнение обязанностей по замещаемой должности муниципальной службы связано с использованием таких сведений;

- сведения о доходах, расходах, об имуществе и обязательствах имущественного характера муниципального служащего, гражданина, претендующего на замещение должности муниципальной службы, а также их супругов, несовершеннолетних детей (для категорий должностей, определенных соответствующим муниципальным правовым актом);

- медицинское заключение установленной формы об отсутствии у гражданина заболевания, препятствующего поступлению на муниципальную службу или ее прохождению;

- личные карточки формы Т-2;

- список работников Департамента имущественно-земельных отношений города Ростова-на-Дону;

- книга учета движения трудовых книжек и вкладышей к ним;

- книга учета увольнения работников Департамента имущественно-земельных отношений города Ростова-на-Дону;

- книга учета личных дел;

- журнал регистрации трудовых договоров;

- книга регистрации листков нетрудоспособности;

- книга регистрации удостоверений работников департамента;

- книга регистрации приказов директора департамента по личному составу;

- журнал учета работников департамента, уходящих на пенсию;

- журнал учета работников департамента, направленных в командировки;

- табели учета рабочего времени;

- документы по индивидуальному (персонифицированному) учету в системе обязательного пенсионного страхования (в соответствии с Постановлением Правления Пенсионного фонда Российской Федерации от 31.07.2006 № 192п «О формах документов индивидуального (персонифицированного) учета в системе обязательного пенсионного страхования и инструкции по их заполнению»;

- расчетно-платежная ведомость (форма по ОКУД 0504401);

- расчетный листок;

- карточка-справка (форма по ОКУД 0504417);

- налоговая карточка по учету доходов и налога на доходы физических лиц (форма 1-НДФЛ);

- справка о доходах физического лица в инспекцию Федеральной налоговой службы (форма 2-НДФЛ);

- индивидуальные сведения о страховом стаже и начисленных страховых взносах на обязательное пенсионное страхование застрахованного лица (форма СПВ-1);

- реестр застрахованных лиц, за которых перечислены дополнительные страховые взносы на накопительную часть трудовой пенсии и уплачены взносы работодателя (форма ДСВ-3);

- индивидуальная карточка учета сумм начисленных выплат и иных вознаграждений, сумм начисленного единого социального налога, страховых вносов на пенсионное страхование (налогового вычета) (приложение 1 к Приказу МНС РФ от 27.07.2004 № САЭ-3-05/443);

- справка о размере среднемесячного денежного содержания (приложение 4 к решению Ростовской-на-Дону городской Думы от 17.06.2008 № 407 «О принятии Положения "О государственной пенсии за выслугу лет лицам, замещавшим муниципальные должности муниципальной службы города Ростова-на-Дону»);

- справка о заработной плате работников, выдаваемая для предъявления работником по месту требования.

2. В копиях:

- паспорт;

- свидетельства о государственной регистрации актов гражданского состояния;

- документы, подтверждающие прохождение военной или иной службы;

- документы о профессиональном образовании, профессиональной переподготовке, повышении квалификации, стажировке, присвоении ученой степени, ученого звания (если таковые имеются);

- документы воинского учета (для военнообязанных и лиц, подлежащих призыву на военную службу);

- страховые свидетельства обязательного пенсионного страхования;

- свидетельства о постановке на учет в налоговом органе физического лица по месту жительства на территории Российской Федерации;

- страховые медицинские полисы обязательного медицинского страхования граждан.

3. В подлинниках и копиях:

- трудовые книжки;

- собственноручно заполненные и подписанные анкеты работников, а также лиц, претендующих на замещение вакантных должностей или на включение в кадровый резерв, установленной формы с фотографией;

- приказы директора Департамента имущественно-земельных отношений города Ростова-на-Дону по личному составу, распоряжения Департамента имущественно-земельных отношений города Ростова-на-Дону об установлении ежемесячных надбавок к должностному окладу и т.д., а также проекты указанных правовых актов;

- документы о включении муниципального служащего в кадровый резерв, а также об исключении его из кадрового резерва;

- решения о поощрении работника, а также о наложении на него дисциплинарного взыскания до его снятия или отмены;

- документы о начале служебной проверки, ее результатах, об отстранении муниципального служащего от замещаемой должности муниципальной службы;

- справки-объективки;

- иные документы, установленные федеральными законами, иными нормативными актами Российской Федерации, муниципальными нормативными актами, представляемые при поступлении на работу и в процессе осуществления трудовой деятельности.

Документы, содержащие персональные данные граждан, в связи с рассмотрением обращений граждан:

- обращение индивидуальное или коллективное в письменном виде или в форме электронного документа, содержащее персональные данные заявителя: фамилия, имя, отчество (последнее при наличии), почтовый адрес, адрес электронной почты (при наличии), иные персональные данные, собственноручно указанные заявителем в обращении, а также ставшие известными в ходе личного приема или  в процессе рассмотрения поступившего обращения.

Документы, содержащие персональные данные граждан, в связи с оказанием муниципальных услуг и исполнением функций:

- заявление;

- документ, удостоверяющий личность заявителя, либо личность представителя заявителя;

- документ, удостоверяющий права (полномочия) представителя заявителя: доверенность, оформленная в установленном законом порядке;

- определение арбитражного суда о введении процедуры банкротства и назначении управляющего (для организации, в отношении которой введена процедура банкротства);
- документы, подтверждающие принадлежность к льготной категории лиц;

- свидетельство или уведомление о постанове на учет в налоговом органе;

- выписка из ЕГРЮЛ или свидетельство о государственной регистрации юридического лица;

- выписка из ЕГРИП или свидетельство о государственной регистрации физического лица в качестве индивидуального предпринимателя;

- выписка из ЕГРП о правах на приобретаемый земельный участок и расположенных на нем объектов недвижимого имущества либо уведомление об отсутствии в ЕГРП запрашиваемых сведений;

- сообщение заявителя (заявителей), содержащее перечень всех зданий, сооружений, расположенных на испрашиваемом земельном участке, с указанием кадастровых (условных, инвентарных) номеров и адресных ориентиров зданий, сооружений, принадлежащих на соответствующем праве заявителю;

- документ, подтверждающий факт установления усыновления, опекунства, попечительства ребенка-инвалида;

- свидетельство о рождении ребенка;

- документ, подтверждающий переход права на временный гараж 
к иному лицу (договор купли-продажи, договор дарения временного гаража);

- свидетельство о смерти;

- свидетельство о праве на наследство;

- справка с места жительства родителя (усыновителя, опекуна, попечителя), подтверждающая, что ребенок-инвалид проживает с родителем (усыновителем, опекуном, попечителем);

- акт органа опеки и попечительства о назначении опекуна 
(на представление интересов несовершеннолетнего ребенка до 14 лет);

- акт органа опеки и попечительства о назначении попечителя (на представление интересов несовершеннолетнего ребенка от 14 лет до 18 лет);

- свидетельство о перемене имени;

- свидетельство о заключении брака;

- свидетельство о расторжении брака;

- документ, подтверждающий наличие у заявителя в собственности автомобиля;

- учредительные документы садоводческого, огороднического или дачного некоммерческого объединения граждан;

- документ, подтверждающий согласие органа, создавшего юридическое лицо, или иного действующего от имени учредителя органа на отказ от права постоянного (бессрочного) пользования земельным участком;

- документы, удостоверяющие права на землю, если они не находятся в распоряжении органов государственной власти, органов местного самоуправления либо подведомственных государственным органам или органам местного самоуправления организаций;

- соглашение между правообладателями объекта(ов) недвижимого имущества, расположенного(ых) на земельном участке, об определении порядка пользования земельным участком;

- список членов автогаражного кооператива с указанием лиц, относящихся к льготной категории лиц;

- договор, соглашение или иной документ, предусматривающий выполнение международных обязательств;

- выписка из протокола общего собрания (о принятии в члены некоммерческой организации);

- выписка из протокола общего собрания (о распределении земельного участка заявителю);

- выписка из протокола общего собрания о приобретении земельного участка;

- решение уполномоченного органа о предоставлении земельного участка некоммерческой организации для садоводства, огородничества, дачного хозяйства, за исключением случаев, если такое право зарегистрировано в ЕГРП;

- документы, удостоверяющие (устанавливающие) права заявителя на испрашиваемый земельный участок, если право на такой земельный участок не зарегистрировано в ЕГРП (государственный акт о праве пожизненного наследуемого владения земельным участком (праве постоянного (бессрочного) пользования земельным участком); свидетельство о праве бессрочного (постоянного) пользования землей; договор аренды земельного участка, заключенный до момента создания Учреждения юстиции по государственной регистрации прав на недвижимое имущество и сделок с ним на территории Ростовской области; решение исполнительного комитета о предоставлении земельного участка; акт органа местного самоуправления о предоставлении земельного участка, переданный на постоянное хранение в муниципальный архив);

- документы, удостоверяющие (устанавливающие) права заявителя на здание, сооружение, если право на такое здание, сооружение не зарегистрировано в ЕГРП (регистрационное удостоверение; договор купли-продажи; договор дарения; договор мены; договор ренты; договор пожизненного содержания с иждевением; свидетельство о праве на наследство по закону; свидетельство о праве на наследство по завещанию; решение суда о признании права на объект; решение уполномоченного органа о закреплении объекта недвижимости на праве хозяйственного ведения или оперативного управления);
- протокол общего собрания членов садоводческого, огороднического или дачного некоммерческого объединения граждан (собрания уполномоченных) о распределении земельных участков в этом объединении документ или выписка из указанного протокола или указанного документа (выписка из протокола общего собрания некоммерческой организации (о распределении земельных участков между членами объединения);

- заверенный перевод на русский язык документов о государственной регистрации юридического лица в соответствии с законодательством иностранного государства в случае, если заявителем является иностранное юридическое лицо;

- согласие землепользователей, землевладельцев, арендаторов, залогодержателей исходных земельных участков, если земельные участки, которые предполагается перераспределить, обременены правами указанных лиц;

- договор о комплексном освоении территории;

- договор о развитии застроенной территории;

- акт установления почтового адреса;

- разрешение на ввод объекта в эксплуатацию;

- сведения из лицензии на осуществление медицинской деятельности;

 - сведения из лицензии на осуществление образовательной деятельности.

- сберегательная книжка либо банковская карта плательщика;

- платежные поручения банка с приложением квитанций по форме 
ПД-4 и отметкой банка о включении их в конкретное платежное поручение банка.
Начальник отдела

информационных технологий                                                       Н.В. Макаренко
Приложение № 7
к распоряжению Департамента

имущественно-земельных отношений

города Ростова-на-Дону

31.03.2016 № 699
Перечень должностей работников 
департамента имущественно-земельных отношений города Ростова-на-Дону, осуществляющих обработку персональных данных
	№ п/п
	Наименование должности

	1. Аппарат руководства

	1. 
	Директор

	2. 
	Заместитель директора

	3. 
	Главный специалист

	4. 
	Главный специалист (по кадровой работе)

	5. 
	Ведущий специалист (по кадровой работе)

	6. 
	Специалист первой категории

	2. Отдел муниципального имущества

	7. 
	Начальник отдела

	2.1. Сектор реестров

	8. 
	Главный специалист

	9. 
	Ведущий специалист

	10. 
	Специалист первой категории

	11. 
	Документовед первой категории

	2.2.Сектор правовой регистрации и разграничения земель

	12. 
	Главный специалист

	13. 
	Ведущий специалист

	3. Отдел приватизации

	14. 
	Начальник отдела

	15. 
	Главный специалист

	16. 
	Ведущий специалист

	4. Отдел работы с муниципальными унитарными предприятиями, муниципальными учреждениями и организациями с участием муниципального образования

	17. 
	Начальник отдела

	18. 
	Главный специалист

	19. 
	Ведущий специалист

	5. Отдел договорных отношений муниципального имущества

	20. 
	Начальник отдела

	21. 
	Заместитель начальника отдела

	22. 
	Главный специалист

	23. 
	Ведущий специалист

	24. 
	Специалист первой категории

	25. 
	Документовед первой категории

	5.1. Сектор мониторинга использования муниципального нежилого фонда

	26. 
	Главный специалист

	27. 
	Ведущий специалист

	6. Отдел по подготовке правовой документации и предоставлению земельных участков

	28. 
	Начальник отдела

	29. 
	Заместитель начальника отдела

	30. 
	Главный специалист

	31. 
	Ведущий специалист

	32. 
	Специалист первой категории

	7. Отдел учета, анализа и отчетности платежей по земле

	33. 
	Начальник отдела

	34. 
	Главный специалист

	35. 
	Ведущий специалист

	8. Отдел контроля за использованием земель

	36. 
	Начальник отдела

	37. 
	Главный специалист

	38. 
	Ведущий специалист

	39. 
	Ведущий инженер

	40. 
	Ведущий документовед

	9. Отдел анализа, прогнозирования и учета 

	41. 
	Начальник отдела

	42. 
	Главный специалист

	43. 
	Ведущий специалист

	10. Отдел информационных технологий

	44. 
	Начальник отдела

	45. 
	Заместитель начальника отдела

	46. 
	Главный специалист

	47. 
	Ведущий специалист

	48. 
	Ведущий инженер-программист

	10.1. Сектор технической поддержки

	49. 
	Заведующий сектором

	50. 
	Техник-программист первой категории

	11. Отдел регламентации и межведомственного взаимодействия

	51. 
	Начальник отдела

	52. 
	Главный специалист

	11.1. Сектор межведомственного взаимодействия

	53. 
	Заведующий сектором

	54. 
	Ведущий документовед

	12. Отдел бухгалтерского учета и отчетности

	55. 
	Начальник отдела – главный бухгалтер

	56. 
	Главный специалист

	57. 
	Ведущий специалист

	58. 
	Ведущий бухгалтер

	13. Юридический отдел

	59. 
	Начальник отдела

	60. 
	Заместитель начальника отдела

	61. 
	Главный специалист

	62. 
	Ведущий специалист

	63. 
	Документовед первой категории

	14. Организационно-контрольный отдел

	64. 
	Начальник отдела

	65. 
	Главный специалист

	66. 
	Ведущий специалист

	67. 
	Ведущий документовед

	68. 
	Документовед первой категории

	15. Отдел по работе с недоимкой

	69. 
	Начальник отдела

	70. 
	Главный специалист

	71. 
	Ведущий специалист

	16. Отдел сопровождения договорных отношений по земле
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Начальник отдела

информационных технологий                                                       Н.В. Макаренко
Приложение № 8
к распоряжению Департамента

имущественно-земельных отношений

города Ростова-на-Дону

31.03.2016 № 699
Инструкция 

ответственного за организацию обработки персональных данных
в Департаменте имущественно-земельных отношений  
города Ростова-на-Дону

1. Общие положения

1.1. Настоящая инструкция определяет права, ответственность и обязанности ответственного за организацию обработки персональных данных в Департаменте имущественно-земельных отношений  города Ростова-на-Дону.

1.2. Ответственное лицо за организацию обработки персональных данных (далее – ответственный) – лицо, отвечающее за организацию обработки с использованием средств автоматизации и без использования таких средств, а также доступ к персональным данным в Департаменте имущественно-земельных отношений  города Ростова-на-Дону (далее – департамент).

1.3. Ответственный в своей деятельности должен руководствоваться Трудовым кодексом Российской Федерации, Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации», постановлением Правительства Российской Федерации от 17.11.2007 № 781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами», нормативными и правовыми документами ФСТЭК России, ФСБ России.
2. Должностные обязанности


Ответственный обязан:

2.1. Знать и выполнять требования законодательства Российской Федерации, иных нормативных и руководящих документов, регламентирующих деятельность по обработке и защите персональных данных в департаменте.

2.2. Организовывать обработку и использование персональных данных в департаменте исключительно в целях, предусмотренных нормативными правовыми актами Российской Федерации.

2.3. Отслеживать изменения действующего законодательства Российской Федерации по вопросам защиты и обработки персональных данных.

2.4. Организовывать принятие правовых, организационных и технических мер для обеспечения защиты персональных данных, обрабатываемых в департаменте от неправомерного или случайного доступа к ним, их уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий.
2.5. Контролировать актуальность соответствующей нормативно-справочной документации в области обработки и защиты персональных данных.

2.6. Организовывать выполнение мероприятий внутреннего контроля за соблюдением гражданскими служащими, уполномоченными на обработку персональных данных, требований законодательства Российской Федерации в области персональных данных, в том числе требований к защите персональных данных.
2.7. В случае нарушения требований к защите персональных данных принимать необходимые меры по восстановлению нарушенных прав субъектов персональных данных.

2.8. Организовывать обеспечение безопасности персональных данных требуемому уровню защищенности.

2.9. Организовывать осуществление приема, учета и обработки запросов субъектов персональных данных или их представителей.

2.10. Организовывать осуществление организационно-методической помощи должностным лицам, уполномоченным на обработку персональных данных в департаменте.
2.11. Организовывать доведение до сведения работников департамента положений законодательства Российской Федерации о персональных данных, локальных актов по вопросам обработки персональных данных, требований к защите персональных данных.

3. Права

Ответственный имеет право:

3.1. Запрашивать у работников департамента информацию, необходимую для реализации полномочий.

3.2. Требовать от работников департамента безусловного соблюдения всех установленных правил обработки и защиты персональных данных.

3.3. Требовать от должностных лиц, уполномоченных на обработку персональных данных  в департаменте, уточнения, блокирования, прекращения обработки и уничтожения персональных данных в случаях их неправомерного использования и нарушения установленного порядка обработки.

3.4. Вносить предложения и участвовать в мероприятиях по обеспечению и совершенствованию безопасности персональных данных в департаменте. 

3.5. Инициировать проведение служебных проверок по фактам нарушения установленных требований к защите персональных данных.

3.6. Вносить предложения о привлечении к дисциплинарной ответственности лиц, виновных в нарушении законодательства Российской Федерации в отношении обработки персональных данных.

4. Ответственность


Должностное лицо, ответственное за организацию обработки персональных данных в департаменте, несет ответственность:


- за качество и полноту проводимых им мероприятий по организации обработки персональных данных в соответствии с функциональными обязанностями, определенными настоящей инструкцией.

Начальник отдела

информационных технологий                                                       Н.В. Макаренко
Приложение № 9
к распоряжению Департамента 

имущественно-земельных отношений

города Ростова-на-Дону

                                    31.03.2016 № 699
Типовое обязательство 

работника Департамента имущественно-земельных отношений города Ростова-на-Дону, непосредственно осуществляющего обработку персональных данных, в случае расторжения с ним трудового договора прекратить обработку персональных данных, ставших известными ему в связи с исполнением должностных обязанностей
Директору Департамента 

имущественно-земельных отношений 

города Ростова-на-Дону

Д.О. Тюриной
Я,  __________________________________________________________
(фамилия, имя, отчество, должность)
____________________________________________________________________________________________________________________________________
обязуюсь прекратить обработку персональных данных, ставших известными мне в связи с исполнением должностных обязанностей, в случае расторжения со мной трудового договора. 

В соответствии со статьей 7 Федерального закона от 27.07.2006                 №.152-ФЗ «О персональных данных» я уведомлен(а) о том, что персональные данные являются конфиденциальной информацией и я обязан(а) не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, ставших известными мне в связи с исполнением должностных обязанностей. 

Ответственность, предусмотренная  Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и другими федеральными законами, мне разъяснена.

             ___________________

                                                       




  (подпись, дата)

Начальник отдела

информационных технологий                                                       Н.В. Макаренко
Приложение № 10
к распоряжению Департамента

имущественно-земельных отношений

города Ростова-на-Дону

31.03.2016 № 699
Типовые формы согласия на обработку персональных данных работников Департамента имущественно-земельных отношений города Ростова-на-Дону
1. Форма согласия на обработку персональных данных муниципального служащего Департамента имущественно-земельных отношений города Ростова-на-Дону:
Директору Департамента имущественно-

земельных отношений города Ростова-на-Дону

Д.О. Тюриной
от_______________________________________

(Фамилия, имя отчество)

место жительства: _________________________

________________________________________,

паспорт: _________________________________,

выдан: ___________________________________

_________________________________________

Настоящим даю свое ______________________________ Департаменту

                           

                   (согласие/несогласие)

имущественно-земельных отношений города Ростова-на-Дону (адрес:                     г. Ростов-на-Дону, ул. Большая Садовая, 47) в лице работников, уполномоченных на обработку персональных данных:

1) на обработку моих персональных данных, указанных в анкете и других документах, предоставляемых мною в установленном порядке в соответствии с Трудовым кодексом Российской Федерации, Федеральным законом «О муниципальной службе в Российской Федерации», а именно совершение действий (операций), предусмотренных пунктом 3 части 1  статьи 3 Федерального закона «О персональных данных», с использованием средств автоматизации или без использования таких средств;

2) на передачу моих персональных данных в сторонние организации в случаях, установленных законодательством Российской Федерации;

3) на перевод в категорию общедоступных (для размещения на официальном интернет-портале Ростовской-на-Дону городской Думы и Администрации города, в средствах массовой информации, информационных стендах и идентификационных карточках в целях информационного обеспечения) следующих моих персональных данных: фамилия, имя, отчество, должность.

Обработка моих персональных данных разрешается на срок действия заключенного со мной трудового договора в целях соблюдения трудового законодательства в процессе осуществления трудовой деятельности в Департаменте имущественно-земельных отношений города Ростова-на-Дону.

За мной остается право отозвать данное мной согласие на обработку персональных данных путем направления письма на имя директора Департамента имущественно-земельных отношений города Ростова-на-Дону.

                                                       ___________________

                                                       




  (подпись, дата)

2. Форма согласия на обработку персональных данных работника  Департамента имущественно-земельных отношений города Ростова-на-Дону, чья должность не относится к должностям муниципальной службы:

Директору Департамента имущественно-

земельных отношений города Ростова-на-Дону

Д.О. Тюриной
от_______________________________________

(Фамилия, имя отчество)

место жительства: _________________________

________________________________________,

паспорт: _________________________________,

выдан: ___________________________________

_________________________________________

Настоящим даю свое ______________________________ Департаменту

                           

                   (согласие/несогласие)

имущественно-земельных отношений города Ростова-на-Дону (адрес:                     г. Ростов-на-Дону, ул. Большая Садовая, 47) в лице работников, уполномоченных на обработку персональных данных:

1) на обработку моих персональных данных, указанных в документах, предоставляемых мною в установленном порядке в соответствии с Трудовым кодексом Российской Федерации, а именно совершение действий (операций), предусмотренных пунктом 3 части 1  статьи 3 Федерального закона «О персональных данных», с использованием средств автоматизации или без использования таких средств;
2) на передачу моих персональных данных в сторонние организации в случаях, установленных законодательством Российской Федерации;

3) на перевод в категорию общедоступных (для размещения на официальном интернет-портале Ростовской-на-Дону городской Думы и Администрации города, в средствах массовой информации, информационных стендах и идентификационных карточках в целях информационного обеспечения) следующих моих персональных данных: фамилия, имя, отчество, должность.

Обработка моих персональных данных разрешается на срок действия заключенного со мной трудового договора в целях соблюдения трудового законодательства в процессе осуществления трудовой деятельности в Департаменте имущественно-земельных отношений города Ростова-на-Дону.

За мной остается право отозвать данное мной согласие на обработку персональных данных путем направления письма на имя директора Департамента имущественно-земельных отношений города Ростова-на-Дону.

                                                       ___________________

                                                       




  (подпись, дата)

3. Форма согласия на обработку персональных данных лица, претендующего на замещение вакантной должности  Департамента имущественно-земельных отношений города Ростова-на-Дону:

Директору Департамента имущественно-

земельных отношений города Ростова-на-Дону

Д.О. Тюриной
от_______________________________________

(Фамилия, имя отчество)

место жительства: _________________________

________________________________________,

паспорт: _________________________________,

выдан: ___________________________________

_________________________________________

Настоящим даю свое ______________________________ Департаменту

                           

                     (согласие/несогласие)

имущественно-земельных отношений города Ростова-на-Дону (адрес:             г. Ростов-на-Дону,  ул.  Большая   Садовая,  47) в лице работников, уполномоченных на обработку персональных данных:

1) на обработку моих персональных данных, указанных в анкете и других документах, предоставляемых мною в установленном порядке в соответствии с Трудовым кодексом Российской Федерации, Федеральным законом «О муниципальной службе в Российской Федерации», а именно совершение действий (операций), предусмотренных пунктом 3 части 1          статьи 3 Федерального закона «О персональных данных», с использованием средств автоматизации или без использования таких средств;

2) на передачу моих персональных данных в сторонние организации в случаях, установленных законодательством Российской Федерации.

Обработка моих персональных данных разрешается на период оформления приема на работу в целях соблюдения трудового законодательства при поступлении на работу в Департамент имущественно-земельных отношений города Ростова-на-Дону.

За мной остается право отозвать данное мной согласие на обработку персональных данных путем направления письма на имя директора Департамента имущественно-земельных отношений города Ростова-на-Дону.

                                                       ___________________

                                                     




(подпись, дата)
4. Форма согласия на обработку персональных данных лица, претендующего на включение в кадровый резерв  Департамента имущественно-земельных отношений города Ростова-на-Дону:

Директору Департамента имущественно-

земельных отношений города Ростова-на-Дону

Д.О. Тюриной
от_______________________________________

(Фамилия, имя отчество)

место жительства: _________________________

________________________________________,

паспорт: _________________________________,

выдан: ___________________________________

_________________________________________

Настоящим даю свое ______________________________ Департаменту

                           

                     (согласие/несогласие)

имущественно-земельных отношений города Ростова-на-Дону (адрес:             г. Ростов-на-Дону,  ул.  Большая   Садовая,  47) в лице работников, уполномоченных на обработку персональных данных:

1) на обработку моих персональных данных, указанных в анкете установленной формы, а именно совершение действий (операций), предусмотренных пунктом 3 части 1 статьи 3 Федерального закона «О персональных данных», с использованием средств автоматизации или без использования таких средств;

2) на передачу моих персональных данных в сторонние организации в случаях, установленных законодательством Российской Федерации.

Обработка моих персональных данных разрешается на период зачисления и последующего нахождения в резерве кадров Департамента имущественно-земельных отношений города Ростова-на-Дону в целях реализации задач по подбору персонала в Департамент имущественно-земельных отношений города Ростова-на-Дону.

За мной остается право отозвать данное мной согласие на обработку персональных данных путем направления письма на имя директора Департамента имущественно-земельных отношений города Ростова-на-Дону.

                                                       ___________________

                                                         




  (подпись, дата)
5. Типовая Форма согласия на обработку в Департаменте имущественно-земельных отношений города Ростова-на-Дону:
Директору Департамента имущественно-

земельных отношений города Ростова-на-Дону

Д.О. Тюриной
от_______________________________________

(Фамилия, имя отчество)

место жительства: _________________________

________________________________________,

паспорт: _________________________________,

выдан: ___________________________________

_________________________________________

Настоящим даю свое ______________________________ Департаменту

                           

                   (согласие/несогласие)

имущественно-земельных отношений города Ростова-на-Дону (адрес:                     г. Ростов-на-Дону, ул. Большая Садовая, 47) в лице работников, уполномоченных на обработку персональных данных, на обработку моих персональных данных, а именно: _____________________________________

______________________________________________________________________________________________________________________________________________________________________________________________________, с использованием средств автоматизации или без использования таких средств.

Обработка моих персональных данных разрешается на срок __________________________________________________________________ в целях ____________________________________________________________

__________________________________________________________________.

За мной остается право отозвать данное мной согласие на обработку персональных данных путем направления письма на имя директора Департамента имущественно-земельных отношений города Ростова-на-Дону.

                                                       ___________________

                                                       




  (подпись, дата)

Начальник отдела

информационных технологий                                                       Н.В. Макаренко
Приложение № 11
к распоряжению Департамента

имущественно-земельных отношений

города Ростова-на-Дону

31.03.2016 № 699
Типовая форма 

разъяснения субъекту персональных данных юридических последствий отказа предоставить свои персональные данные в связи с поступлением на работу, ее выполнением в Департаменте имущественно-земельных отношений города Ростова-на-Дону

Директору Департамента 

имущественно-земельных отношений 

города Ростова-на-Дону

Д.О. Тюриной
Мне, _________________________________________________________
(фамилия, имя, отчество) 
разъяснены юридические  Департаменту имущественно-земельных отношений города Ростова-на-Дону.
данные персональные отказа предоставить свои последствия
В соответствии со статьями 57, 65 Трудового кодекса Российской Федерации субъект персональных данных, поступающий на работу или работающий в Департамент имущественно-земельных отношений города Ростова-на-Дону, обязан представить определенный перечень информации о себе.

Без предоставления субъектом персональных данных обязательных для заключения трудового договора сведений, трудовой договор не может быть заключен.

На основании пункта 11 части 1 статьи 77 Трудового кодекса Российской Федерации трудовой договор прекращается вследствие нарушения установленных обязательных правил его заключения, если это нарушение исключает возможность продолжения работы. 

             ___________________

                                                       




  (подпись, дата)

Начальник отдела

информационных технологий                                                       Н.В. Макаренко
Приложение № 12
к распоряжению Департамента

имущественно-земельных отношений

города Ростова-на-Дону

31.03.2016 № 699
Порядок
доступа работников в помещения
Департамента имущественно-земельных отношений города Ростова-на-Дону, в которых ведется обработка персональных данных
1. Общие положения

Настоящий Порядок доступа работников в помещения Департамента имущественно-земельных отношений города Ростова-на-Дону, в которых ведется обработка персональных данных (далее - Порядок), разработан в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» и постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами» и другими нормативными правовыми актами.

Настоящий Порядок регламентирует условия и порядок осуществления доступа работников Департамента имущественно-земельных отношений города Ростова-на-Дону (далее - департамент) и других лиц в помещения департамента, в которых ведется обработка персональных данных (далее – помещения), в целях обеспечения безопасности персональных данных (далее – ПДн).

Для обеспечения доступа работников департамента в вышеуказанные помещения предусматривается комплекс специальных мер, направленных на поддержание и обеспечение установленного порядка деятельности департамента.

Указанные меры осуществляются руководителями структурных подразделений  департамента, осуществляющих обработку ПДн.

2. Порядок доступа работников департамента в помещения

Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении ПДн достигается в том числе установлением правил доступа в помещения, где ведется обработка ПДн с использованием средств автоматизации или без использования таковых.

Для помещений, в которых обрабатываются ПДн, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей ПДн и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

Доступ работников в помещения осуществляется в соответствии с Перечнем должностей работников Департамента имущественно-земельных отношений города Ростова-на-Дону, осуществляющих обработку персональных данных.

Доступ в помещения иных лиц осуществляется работниками департамента, указанными в Перечне должностей работников Департамента имущественно-земельных отношений города Ростова-на-Дону, осуществляющих обработку персональных данных. Пребывание посторонних лиц в помещениях допускается только в присутствии вышеуказанных работников.

Начальник отдела

информационных технологий                                                       Н.В. Макаренко
Приложение № 13
к распоряжению Департамента

имущественно-земельных отношений

города Ростова-на-Дону

31.03.2016 № 699
Директору 

Департамента имущественно-земельных 

отношений города Ростова-на-Дону

Д.О. Тюриной
_________________________________________

(Фамилия, имя, отчество)

место жительства: ________________________

________________________________________,

паспорт: ________________________________,

выдан: __________________________________

_________________________________________

Обязательство 

о неразглашении персональных данных 

в Департаменте имущественно-земельных отношений 

города Ростова-на-Дону
Я, ___________________________________________________________
(Фамилия, имя, отчество)
в период трудовых отношений с Департаментом имущественно-земельных отношений города Ростова-на-Дону в соответствии с Правилами обработки персональных данных в Департаменте имущественно-земельных отношений города Ростова-на-Дону, обязуюсь:


1. Не разглашать и не передавать третьим лицам сведения, содержащие персональные данные, которые мне будут доверены или станут известны по работе, кроме случаев, предусмотренных законодательством Российской Федерации и с разрешения ответственного за организацию обработки персональных данных в Департаменте имущественно-земельных отношений города Ростова-на-Дону.


2. Выполнять требования распоряжений, правил обработки и инструкций по обработке персональных данных в части, меня касающейся.

3. В случае попытки посторонних лиц получить от меня сведения, содержащие персональные данные, а также в случае утери носителей информации, содержащих такие сведения, немедленно сообщить об этом лицу, ответственному за обработку персональных данных в Департаменте имущественно-земельных отношений города Ростова-на-Дону.

4. Не производить намеренных действий, нарушающих достоверность, целостность или конфиденциальность персональных данных, обрабатываемых в Департаменте имущественно-земельных отношений города Ростова-на-Дону.


5. Не использовать информацию, содержащую персональные данные, обрабатываемые в Департаменте имущественно-земельных отношений города Ростова-на-Дону, с целью получения выгоды.

Мне доведены с разъяснениями соответствующие положения Правил обработки персональных данных в Департаменте имущественно-земельных отношений города Ростова-на-Дону.

Мне известно, что нарушение этого обязательства может повлечь ответственность, предусмотренную законодательством Российской Федерации.

___________________

                                                       




  (подпись, дата)
Начальник отдела

информационных технологий                                                       Н.В. Макаренко
Приложение № 14
к распоряжению Департамента

имущественно-земельных отношений

города Ростова-на-Дону

31.03.2016 № 699
Журнал учета обращений

субъектов персональных данных о выполнении их законных прав, 

при обработке персональных данных 

в Департаменте имущественно-земельных отношений 

города Ростова-на-Дону
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Начальник отдела

информационных технологий                                                       Н.В. Макаренко
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